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１この報告集は文部科学省・科学研究費プロジェクト「経済統計・政府統計の数

理的基礎と応用」（2011 年度～2014 年度）が開催した研究集会における講演内

容をまとめたものである。 



前書き 
 

本報告書は、日本学術振興会・科学研究プロジェクト「経済統計・政府統計の数理的

基礎とその応用」（2011年度－2014年度、研究代表者：山本 拓）が、2015 年 1月 30

日(金)に東京大学小島ホールにおいて開催した 2014年度の研究集会における講演内容

をまとめたものである。なお研究集会は毎年度開催しているので、今回は４度目で最終

回となる。 

 

 本プロジェクトの目的は、経済統計・政府統計における主要な課題の、技術的および

制度的問題を、統計学的な立場から理論的・学術的に検討し、具体的解決策を提言する

ことである。 

経済統計、とりわけ政府統計は、経済・社会の動向を理解し、政策を実施、評価する

ためには不可欠な情報であることは言うまでもない。最近は evidence-based policyと

いうこともよく言われ、政府統計の重要性は一般に広く認識されつつあると思われる。

しかし、経済統計・政府統計への信頼性は、近年必ずしも増しているとは言えない状況

である。経済社会の急激な変化に伴い、政府統計の質の確保が困難になりつつある。マ

クロ経済統計の側面では、GDP統計などに代表されるマクロ公表系列の質と信頼性の問

題、信頼性の高い将来人口の推計の問題、地域による経済情勢のばらつきの把握などの

問題を挙げることができる。またミクロ経済データにおいては、統計調査をとりまくプ

ライバシー意識の高まりから、調査精度の確保が難しくなりつつあるという問題や、情

報開示と秘密保持の両立という匿名化問題などを挙げることができる。 

新しい統計学的知見の導入に関しては、日本の政府統計部局が分散化されているため

に、これまでは、個別の担当部局あるいはその時々の担当者に個別に招かれた研究者に

よって知見や助言が提供されることが多かった。政府統計を巡る重要な論点について、

担当部局をまたいでその知見が共有されることは少なかったと思われる。またそれらの

話題が広く研究者間で議論されることも少なかった。そのような意味で、経済統計・政

府統計の技術的・制度的問題点を、統計学的立場から総括的に検討していくという本研

究プロジェクトは、一つの新しい方向性を目指したものである。 

 

本プロジェクトの研究集会は、プロジェクトのメンバーと実際に経済統計・政府統計

に作成者または利用者として携わっている方々との積極的な交流をその重要な目的の

一つとしている。したがって研究集会における研究報告は、それらの方の報告を多く含

むように構成されている。 

2011 年度の第１回目の研究集会の特徴は、外部の報告者として、実際に主要な政府

統計を作成されている厚生労働省，内閣府，総務省の担当者を招き、作成上のポイント



や課題を報告して頂いたことである。さらに人口統計の推計ならびにパネルデータ作成

上の課題に関しても報告して頂いた。2012年度の第２回目の研究集会の特徴は、外部

の報告者としては地方政府において統計に関わっている方に、そのあり方や課題などに

ついて報告して頂いたことにある。さらにマクロ経済統計の作成者および利用者として

の立場からその問題点や改善の方向性についての報告を頂いた。2013年度の第３回目

の研究集会は、外部の報告者として雇用・失業統計、人口統計、ならびに生産性統計に

ついての報告をして頂いた。さらに季節調整の様々な問題について、海外からの招聘研

究者の報告とともに、プロジェクトのメンバーの報告が英語セッションとして行われた。 

これら３回の研究集会での報告は、それぞれ東京大学大学院経済学研究科付属・日本

経済国際共同研究センター（CIRJE）研究報告書シリーズの CIRJE-R-10，CIRJE-R-12 な

らびに CIRJE-R-16にまとめられている。 

今回の研究集会は、本プロジェクトの最終年度ということもあり、プロジェクト・メ

ンバーの報告を主体とした構成となっている。ただし、外部からの報告として日次デー

タによる物価指数の作成についての問題・課題を報告して頂いた。また最近の重要なト

ピックである小地域統計の問題を特別セッションとして取り上げた。このセッションに

おいて外部の方から小地域統計の応用例について報告を頂いた。 

 

以上は，主に各研究集会における外部の方の貢献を明示的に述べたが、本プロジェク

トのメンバーは、これら４回の研究集会を通じて活発に研究報告を行ってきた。その主

たる領域は以下のようにまとめられる。それらは、標本調査の実際と課題、消費統計な

らびに物価統計にまつわる問題、匿名化と開示リスクの理論と課題、小地域統計の理論

と応用、季節調整に関する様々な問題についての理論と応用、ベンチマーク問題、人口

統計の推計問題等である。 

 

このような研究集会が情報交換ならびに刺激となり、経済統計・政府統計の今後の改

善の一助になることを期待する次第である。 

 

 

                         2015年 2月 

                         編者  



 

プログラム 

 

 

<セッションⅠ> 経済統計・政府統計を巡る諸問題 
Chair: 山本拓 
13:00-13:30  「調査票デザインに関する実験」 土屋隆裕（統計数理研究所） 
13:30-14:00 「住宅・土地統計調査の開示リスク評価」 星野伸明（金沢大学） 
14:00-14:30 「Estimating Daily Inflation Using Scanner Data」 渡辺努（東京大学） 
14:30-15:00  「消費関連統計の比較」 宇南山卓（財務省財務総合政策研究所） 
 
<セッションⅡ> 特別セッション：小地域統計の理論と応用 
Chair: 国友直人 
15:10-15:30 「変量分散モデルを利用した小地域推定」 久保川達也（東京大学） 
15:30-15:50 「乗法モデルとベンチマーク問題」 川久保友超（東京大学大学院） 
15:50-16:10  「データ変換と小地域推定」 菅澤翔之助（東京大学大学院） 
 
<セッションⅢ> 経済時系列の基礎 
Chair: 高岡慎 
16:20-16:50 「観測誤差と線形制約を伴う真のデータの推定に関する新たな 

近接法」 千木良弘朗・山本拓（東北大学・日本大学） 
16:50-17:10 「トレンド・季節性とマクロ時系列」 

 佐藤整尚・国友直人（東京大学・東京大学） 
17:10-17:40 「地域統計の季節調整問題」 

      川崎能典・国友直人（統計数理研究所・東京大学） 
 



調査票デザインに関する視線追跡実験
  土屋 隆裕（統計数理研究所）

1

国勢調査の卒業者学歴（東京都）

3

→ 低学歴層が「不詳」に？

13.6

38.5

14.6

24.2

9.0

7.7

26.6

12.9

25.1

27.8

平成12年割合
平成22年割合

不詳

小・中学校

高校・旧中

短大・高専

大学・大学院

0% 20% 40%
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八王子市民を対象とした郵送による比較実験調査

１  20年以上
２  10年以上 20年未満
３  ５年以上 10年未満
４  ５年未満

１  所属している
２  所属していない
３  町内会・自治会はない
４  わからない

問１　あなたは、現在お住まいの市町村に住んで何
年くらいになりますか？ （○は一つ）

問４　あなたは、「町内会・自治会」に所属していま
すか？ （○は一つ）

問２　あなたは、現在お住まいの市町村にこれから
も住み続けたいと思いますか？ （○は一つ）

問３　あなたがお住まいの地域は、近隣地域と比べ
たとき、以下のことがらが当てはまりますか、それ
とも当てはまりませんか？　（○はそれぞれ一つずつ）

１  住み続けたい
２  できれば住み続けたい
３  できれば他の市町村に移りたい
４  他の市町村に移りたい

自然が多い １ ２ ３ ４ ５

１ ２ ３ ４ ５

１ ２ ３ ４ ５

１ ２ ３ ４ ５

１ ２ ３ ４ ５

１ ２ ３ ４ ５

１ ２ ３ ４ ５

物価が安い

交通の便が良い

治安が良い

騒音が少ない

自然災害の不安が少ない

商業施設が充実している

多摩地域 住民意識調査
・ご回答は、当てはまる数字を○で囲んでください。
・ご記入の終わった調査票は、同封の返信用封筒で
　ご返送ください。 
　後日QUOカードをお送りいたします。

５  その他

１  慣習・決まりなので
２  メンバーに勧誘されたので
３  関心があったので
４  その他

はじめに、現在お住まいの市町村との関わり
についておうかがいします

当て
はまる

やや当て
はまる

あまり当て
はまらない

当てはま
らない その他

問５　あなたは、町内会・自治会などの地域の自治
組織が行っている以下の活動に参加していますか？
　（○はそれぞれ一つずつ）

地域防犯に　　　
関連する活動 １ ２ ３

１ ２ ３

１ ２ ３

１ ２ ３

地域防災に　　　
関連する活動

地域の環境保全に
関連する活動

地域の親睦に　　
関連する活動

だいたい
参加している

ときどき
参加している

全く
参加していない

 整理番号
（謝礼をお送りするための番号です）

問４-Ａ　どのような理由から所属しましたか？
　（○は一つ）

１を選んだ方は問４-Ａも
お答えください

（例：防犯パトロールや屋外灯の夜間点灯、あいさつ運動等）

（例：防災訓練、火災訓練、防災マップ作成、災害用備蓄等）

（例：地域の掃除、リサイクル活動等）

（例：住民相互の連絡、スポーツ、文化祭、祭り、盆踊り等）

活動を通じて地域を　
より良くしたいと思う １ ２ ３ ４

１ ２ ３ ４

１ ２ ３ ４

１ ２ ３ ４

１ ２ ３ ４

１ ２ ３ ４

地域活動そのものが
好きだ

地域活動がうまくいった
時には、満足感を感じる
地域活動にかかわるこ
とは、自分自身の価値
を高める事だと思う
地域活動は　　　　
つまらないと思う

地域活動をもっと　
盛んにしたいと思う

当て
はまる

やや当て
はまる

あまり当て
はまらない

当てはま
らない

問５で一つでも１または２
を選んだ方は問５-Ａも
お答えください

問５-Ａ　問５で参加している地域活動につい
て、以下のことがらが当てはまりますか？　
（○はそれぞれ一つずつ）

次のページへ

 整理番号
（謝礼をお送りするための番号です）

１ 20年以上

２ 10年以上 20年未満

３ ５年以上 10年未満

４ ５年未満

１ 住み続けたい

２ できれば住み続けたい

３ できれば他の市町村に移りたい

４ 他の市町村に移りたい
５ その他

はじめに、現在お住まいの市町村との関わりについておうかがいします

多摩地域　住民意識調査

・ご記入の終わった調査票は、同封の返信用封筒でご返送ください。 後日QUOカードをお送りいたします。

自然が多い

物価が安い

交通の便が良い

治安が良い

騒音が少ない

自然災害の不安が少ない

商業施設が充実している

当て
はまる

やや当て
はまる

あまり当て
はまらない

当てはま
らない その他

１ ２ ３ ４ ５

１ ２ ３ ４ ５

１ ２ ３ ４ ５

１ ２ ３ ４ ５

１ ２ ３ ４ ５

１ ２ ３ ４ ５

１ ２ ３ ４ ５

問１　あなたは、現在お住まいの市町村に住んで何年くらいになりますか？（○は一つ）

問２　あなたは、現在お住まいの市町村にこれからも住み続けたいと思いますか？（○は一つ）

・ご回答は、当てはまる数字を○で囲んでください。

問３　あなたがお住まいの地域は、近隣地域と比べたとき、以下のことがらが当てはまりますか、それとも
　　　当てはまりませんか？（○はそれぞれ一つずつ）

１ 所属している　　２ 所属していない　　３ 町内会・自治会はない　　４ わからない

１ 慣習・決まりなので

２ メンバーに勧誘されたので

３ 関心があったので
４ その他

１を選んだ方は問４-Ａもお答えください

問４　あなたは、「町内会・自治会」に所属していますか？（○は一つ）

問４-Ａ　【問４で「１ 所属している」と答えた方のみ】
　　　　どのような理由から所属しましたか？（○は一つ）

１  所属している
２  所属していない
３  町内会・自治会はない
４  わからない

問４　あなたは、「町内会・自治会」に所属していま
すか？（○は一つ）

１  慣習・決まりなので
２  メンバーに勧誘されたので
３  関心があったので
４  その他

問４-Ａ　どのような理由から所属しましたか？
　（○は一つ）

１を選んだ方は問４-Ａも
お答えください

6

8.2

0.9

問４の無回答の割合

(n=538) (n=552)

0%

5%

10%

横並び 縦並び
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調査票の設計にあたって
• 一般的な方法として


✓予備調査


✓回答者へのインタビュー


• 一方で


✓商品のパッケージデザインやWebデザインの設計には視線追跡装置

10

視線追跡装置
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消費動向調査
• 調査客体は一般世帯と単身世帯合わせて8,400世帯


• 毎月15日を調査時点として、毎月１回調査を実施


• 調査世帯は15ヶ月継続で、15グループによるローテーションを行う


• 平成25年3月までは訪問留置法


• 平成25年4月からは郵送調査法（１ヶ月目世帯は調査員による訪問・回収）

13



15

17



19

20

まとめ
• 回答者によっては、調査票の表紙をほとんど読まないかもしれない


• 回答者によっては、段階評定の回答選択肢を全て読まないかもしれない


• 回答者によっては、調査票の右方向にはあまり注意を向けないかもしれない


• マトリックス形式の回答欄は、回答者には負担


 自記式調査では、視線追跡装置を試みる価値あり



「経済統計・政府統計の数理的基礎と応用」 住宅・土地統計調査の開示リスク評価

住宅・土地統計調査の開示リスク評価

星野　伸明
金沢大・経

年 月 日



「経済統計・政府統計の数理的基礎と応用」 住宅・土地統計調査の開示リスク評価

概要

問題意識：データ匿名化の程度を合理的に定めたい。

主観的問題とみなされているが、社会科学的モデル化できるはず。

個体識別ができない状態の定式化

個体識別の判別モデルと観測モデル

母数推定

開示リスク測度の計量

キー変数の選択方法

住宅・土地統計調査 匿名データの例



「経済統計・政府統計の数理的基礎と応用」 住宅・土地統計調査の開示リスク評価

研究の方針

匿名化処理はどこまで減らせるか？

匿名化が満たさなければならない条件は法律が定める。

参）匿名データの定義（統計法第２条第１２項）：「一般の利用に供することを目的

として調査票情報を特定の個人又は法人その他の団体の 識別（他の情報との照

合による識別を含む。）が できない ように加工したもの」

参）個人情報保護法による個人情報の定義：個人が 識別 できるデータ。

どの程度匿名化すれば（再）識別が出来ないのか？

統計モデルを用いて観測から推定する。

識別が可能な状態の定義から始める。



「経済統計・政府統計の数理的基礎と応用」 住宅・土地統計調査の開示リスク評価

らの個体識別モデル

識別が実際に起きる 識別成功 識別を試みる 識別を試みる

識別成功 識別を試みる

ただし

攻撃用ファイルと公開ファイルのキー変数が同じ基準で記録されている。

照合をかける対象範囲が「キー変数」。

公開ファイルに個体が含まれている。

個体が母集団一意である。

一意に照合される個体が母集団でも一意ということ。

個体が母集団一意と確証出来る。

既存情報で一意数は評価される。

本報告では追加情報による攻撃を確証の一種として考慮。



「経済統計・政府統計の数理的基礎と応用」 住宅・土地統計調査の開示リスク評価

個体識別が不可能という状態

「絶対的な匿名性」：識別の可能性が疑う余地なく除かれている状態

識別成功 識別を試みる

「事実上の匿名性」：識別の費用が便益を上回る状態 式の確率が低い。

以下では状態 が「個体識別が不可能」とみなす。

識別成功 識別を試みる

か のいずれかが なら個体識別は不可能。



「経済統計・政府統計の数理的基礎と応用」 住宅・土地統計調査の開示リスク評価

母集団一意の確証

通常は なので、個体識別が可能か不可能かは が か否かの

問題になる。

とは母集団一意の確証が不可能ということ。

母集団一意の確証方法：

一意たらしめているキー変数の組み合わせ（指紋）について全数情報を集める。

全数 母集団。部分集団で一意なら母集団でも一意。

例）日本の弁護士集団で一意なら、日本人でも一意。

全数名簿が存在したり作りやすい場合は、匿名化で手当するのが前提。
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個体識別可能性の判別モデル

匿名化等によって母集団一意の確証要因はコントロールする。

それでも残る不確実性を母数 に集約。

統計モデル化：適当な非負の について

データが情報豊富なら、 が高い。

確証可能性は、データ情報度の単調関数と思われる。

は母集団一意確証の「容易度」。
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個体識別の観測モデル

モデル の母数 を統計的に推定するには観測が必要。

個体識別が可能か否かは直接観測できないので、識別成功の社会的認知の有

無 を観測：

識別の社会的認知 個体識別が実際に起きる

個体識別が実際に起きる

の評価値を で表せば

の場合

の場合

適当な条件の下で
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閾値の最尤推定量

過去の（匿名化した）データ公開事例 をモデル からの独立標本とみ

なす。 番目の事例について の評価値 と個体識別発生認知の有無 は観

測できる。

過去に個体識別が認知されていない事例の中で の最も高い評価値を と書

けば、 は 以上（かつ個体識別発生が認知されている事例の評価値未満）と最尤推定

される。

過大推定（ ）の確率は、 が に近いほど高い。それから真の より が高い

事例が少ないほど高い。

新規に公開するデータの を と等しくすれば、真の の位置によらず、

過大推定の確率は単調非増加。
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閾値 が共通する範囲

モデル からの独立標本とみなせる、つまり が共通する事例の範囲が問題。

（計量しないので） を変化させる要因？

は母集団一意の確証に関する不確実性を集約しているので、確証能力（全数情報

収集力）の変動要因を考える。

母集団が違えば（全数情報も違うので） も変わるはず。

公知の変数の種類の変化、変数の精度の変化、変数が既知な個体量の変化のうち、

個体量の変化は の評価に反映されない。

個体量が増えれば全数情報との差が縮小し、確証しやすくなるかもしれない。

計量しない要因の定量評価は難しいので、変化がなければ が共通と判断。
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匿名データの作成に関する含意

匿名データについては既公開の事例が存在し、 が求められる。

計量しない要因は「チェックリスト」で比較。

既公開の匿名データは識別が認知されていないので、最も識別が容易な匿名データの

水準 まで、他の匿名データの匿名化は緩和できる。

推定誤差があるので、安全マージンは必要。

実際に が計れることを、平成 年の住宅・土地統計調査で実証。

都道府県コードあり、攪乱なし、という特徴。

の計量で問題は、キー変数の選択。
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キー変数の選択方法について

：個体情報を広範に調査した上でキー変数を選択。

攻撃用情報の見当がついたとして、いかにキーを選ぶか？

：

本報告：匿名化水準の管理にとって最適に選ぶ。

既存研究は使い方を定めないので選べない。

変数からキーを選ぶ方法は 通りで、そのうちどれを採用するかと考える。



「経済統計・政府統計の数理的基礎と応用」 住宅・土地統計調査の開示リスク評価

キー変数の選択に係る一意数の変化

個の母集団一意数の順序データ

例）住宅・土地統計調査匿名データの部分評価

：都道府県、住宅以外の建物の種類、住宅以外の建物の所有関係、建物の構

造、建物の階数（うち一戸建て・長屋、うち共同住宅）、むねの建築時期、建築面

積、敷地面積、エレベータの有無、高齢者対応か

：都道府県削除

：むねの建築時期削除
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標本一意数（縦軸）と順位（横軸）の関係



「経済統計・政府統計の数理的基礎と応用」 住宅・土地統計調査の開示リスク評価

理論的なキー変数選択方針

キー変数の選択とは、どの順位 の を採用するか、という問題に他ならない。

選択した順位での一意数より小さい一意数を与えるキー変数しか使えない攻撃者は、

（要因 が一定なら）管理される。

順位 を選べば全ての攻撃者を管理できる。しかし攻撃者がいない順位で評価したリ

スクは、実効リスクと違うので、識別不可能性の根拠にならない。

攻撃者が存在する最大の順位 で一意数を評価する。

順位 上の攻撃者の分布で、最大値を推定したい。

攻撃者は能力の範囲内で最も一意数を多く得られる順位に存在すると考える。
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実際的なキー変数選択方針

しかし分布の最大値の推定は困難で、分位点推定の方が現実的。

資本規制でも 分位点を管理 。

実際にはデータがないので、攻撃者分布の分位点は定量的に推定できない。

考察の主旨を活かせば、「大半」の攻撃者を管理するという方針でキー変数を選ぶのが

実際的。つまり「公知」の変数をキーとする。

大半の外の攻撃者は、匿名化では管理できない。

匿名化以外の手法が有効。例えば攻撃者分布の右裾に位置するような主体（名簿業

者、個人情報収集組織等）にデータを渡さなければよい。

識別事故が起きたときにうまく対応すれば当局への信認は上がると は

議論。
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例）住宅・土地統計調査 匿名データ

公表サンプルサイズ： 万 （世帯）；居住世帯ありのレコードのみ。

リサンプリング率

母集団サイズ： 万（世帯）

標本抽出率 ： パーセント；単純無作為抽出とみなす。

攪乱は使われていないので とみなす。
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住宅・土地統計調査のキー変数

：都道府県、世帯の種類、同居世帯の有無、夫婦の組数、家族類型、世帯の型、

歳以上の世帯員の有無、 歳以上の世帯員の有無、 歳以上の世帯員のみか、 歳

以上の世帯員のみか、高齢夫婦の有無、世帯内の最高年齢

： 都道府県

：都道府県、世帯員各員について性別・年齢（ 歳未満は各歳）・配偶者の有無・

続柄

： 世帯主情報（性別、年齢、従業上の地位）

： 現在の居住形態、所有の形態

： 建物に関する事項、むねに関する事項、住宅の種類、所有関係、民営借

家の所有区分、住宅の建て方、建築の時期

： 地下室有無、自動車所有の有無、駐車スペースが敷地内、敷地外、住宅

の購入・新築・建て替え等の別、 年以降の増改築有無

： 台所、トイレ、浴室の設備状況
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個体識別の容易度評価



「経済統計・政府統計の数理的基礎と応用」 住宅・土地統計調査の開示リスク評価

まとめ

少なくとも匿名データの開示リスク管理方法は理論化した。

開示リスク測度（ の選択と閾値の推定

キー変数の選び方

これらは統一的に議論するべき問題であった。

モデル分析によってそれが可能となった。

他の匿名データについても個体識別の容易度評価を行う予定。

本研究で使用した匿名データは統計法に基づいて（独行）統計センターから提供を受

けた。



エビデンスに基づいた匿名化
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概 要

匿名データについて、個体識別が可能か否かの判定は定義に関わる。しかしこの判定は明
確に定式化されておらず、改善のための議論を阻んでいる。従って本論文は、個体識別可能性
の判定方式を定量評価に基づいて明確化する。このような判定方式に関する既存研究は存在す
るが、個体識別可能性の測度について閾値を定める理論が欠けている。この点について本論文
では、個体識別が起きていないという観測可能な事実に基づいて閾値を推定する。このような
観測に基づいて意思決定する態度は、エビデンスに基づいた匿名化と呼ぶのがふさわしい。こ
の立場から、匿名データ審査体制について改善点が指摘できる。

Anonymized Data are defined so that no individual shall be identified. This unidentifiability,
however, is not clearly defined. Hence the decision process of the unidentifiability has not
been clearly formulated, which prevents explicit arguments on its improvement. Therefore
the present paper clearly states a method to decide whether given data are identifiable or
not, based on a measure of disclosure risk. The existing theory of disclosure risk lacks
the method of deciding its critical value; the present paper estimates it using a fact that
identification is not observed. Our method based on observations should be called evidence
based anonymization. This theory results in concrete improvements on the assessment of
Anonymized Data.

キーワード: 母集団一意, プライバシー, 統計的開示制限.

1 はじめに

匿名データは、平成２１年度に総務省所管の四調査（全国消費実態調査、社会生活基本調査、就
業構造基本調査、 住宅・土地統計調査）から提供が開始された。平成２６年５月現在、総務省所
管の国勢調査、労働力調査や厚生労働省所管の国民生活基礎調査の匿名データも提供されている。
新しい制度がこのように実績を重ねてきたことは喜ばしい。今後は実績という経験を活かし、制
度を継続的に改善する道筋をつけるべきである。特に利用者からのデータ改善要求に応える必要
があろう。

∗金沢大学経済学類, 〒 920-0927, 石川県金沢市角間町, E-mail: hoshino@kenroku.kanazawa-u.ac.jp
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匿名データは元の個票を変換（匿名化1）して作られる。例えば全国消費実態調査等の匿名デー
タでは、15歳から 84歳までの年齢を 5歳階級別に変換している。また地域情報は「3大都市圏」
及び「その他の地域」の 2区分に変換している。このような変換により、各歳別の分析や詳細な
地域別分析は不可能となる。データ分析において、匿名化は明らかに望ましくない。故に利用者
の要求として、匿名化の緩和は典型的である。
しかし全ての匿名化を外せるわけではない。匿名データの定義（統計法第 2条第 12項）を引用

すると、「一般の利用に供することを目的として調査票情報を特定の個人又は法人その他の団体の
識別（他の情報との照合による識別を含む。）ができないように加工したもの」である。元の個票
（調査票情報）はこの定義を満たすように匿名化されなければ、匿名データとして提供不可能2で
ある。従って匿名化は、個体識別が不可能な範囲で少ない方がよい。つまり匿名データの改善の
多くは、個体識別が可能か否かという判断を必要とする。
この判断について、総務省政策統括官（統計基準担当）(2011)による「匿名データの作成・提

供に係るガイドライン」（以下、ガイドライン）には、審査用資料として「チェックリスト」を作
成することが定められている。そして「チェックリストに記載された内容等を基に」、「匿名化処理
の妥当性等に係る審査を実施する」とある。参考として世帯調査のチェックリスト（H23/3/28改
正版）の要約を付録に収めた。チェックリストは個体識別に関係する要因を記載しているはずであ
る。しかしその使い方は説明されていない。
結局「一律に匿名化の基準を設定することは困難」なので「一橋大学における匿名標本データ

の試行的提供の事例3及び諸外国の統計機関における同様の提供の事例等を参考に」匿名化せよと
ガイドラインは書く。同様とはどのような事例で、それをいかに参考にしたらよいか。この点につ
いて判断は審査担当者の見識に委ねられている。個体識別可能と不可能の区別は、不明確である。
この区別の明確化、精密化は匿名データに関してだけの課題ではない。いわゆる個人情報保護

法において個人情報は「生存する個人に関する情報であって、当該情報に含まれる氏名、生年月日
その他の記述等により特定の個人を識別することができるもの（他の情報と容易に照合すること
ができ、それにより特定の個人を識別することができることとなるものを含む。）」と定義される
（第２条）。このように個体識別が可能か否かを区分の基準とする例は外国法4でも見られる。いか
に匿名化すれば個体識別が不可能かという問題は普遍的である。
ところがこの基本的な問題が蔑ろにされている。匿名化についての多くの研究は個体識別の危

険性（開示リスク）の測り方は定める。しかし開示リスクの目標値について、せいぜい危険選好
に応じてデータの分析価値（有用性）とバランスさせよ5 としか言わない。このような態度は開示
リスク測度の技術的研究には好都合である。しかし匿名データ等の場合、所与の環境において個
体識別が不可能か判定したい。多くの研究はそのような要求に応えていない。
本論文では個体識別行為をモデル化し、個体識別が可能という状態をある種の開示リスクと関

係づける。このようにモデル化すれば、評価される開示リスクの目標値が問題となる。この点に
ついて本論文は、個体識別が不可能な状態を過去の事例を基に決める方法を提案する。過去に公

1匿名化の正確な定義については星野 (2010)を見よ。
2本論文において統計法改正は手段として除外する。しかし個体識別性をデータ提供の基準とするのは必ずしも望ま

しくない。例えば個体識別されてもデータが悪用されなければよいという主張は妥当かもしれない。
3試行的提供の詳細については山口 (2008)を見よ。
4例えば U.S. Privacy Actなど。U.S. Office of Federal Statistical Policy and Standards (1978, pp.3–5)の解説を

見よ。
5例えば Duncan et al. (2001)や Domingo-Ferrer and Torra (2001)など。伊藤 (2012)のサーベイを参照のこと。
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開されたデータについて個体識別が観測されていないとすれば、その事実は個体識別不可能とい
うことについて情報を持っている。故に個体識別が観測されることの確率モデルを構成し、既公
開の匿名データ等を匿名化の程度判断についての統計的証拠に転ずる。
このような理論なくして、明確な匿名性審査はあり得ない。そもそもチェックリストの記載事項

は、個体識別と理論的に関係する要因であるべきだ。そしてリストの使い方も理論が定める。ま
た本論文の理論は観測結果と関係を持ち、実証の対象である。いかなる理論も実証を経ることで
継続的に改善される。従って本論文は、個体識別に関する統計的証拠—エビデンスに基づいた匿
名化 (Evidence Based Anonymization, EBA) を主張する。
本論文の構成は以下の通りである。2章は全体で、個体識別が可能か否かの判定方式を明らかに

する。まず 2.1節において、個体識別が可能という状態について考察する。次に 2.2節ではこの考
察に基づき、個体識別が可能という状態を、個体識別の容易度と解釈できる開示リスク測度を用
いて判別するモデルを構築する。2.3節ではこのモデルと観測可能な事実を確率モデルでつなぎ、
個体識別の容易度の許容範囲が推定できることを示す。2.4節では、我々のモデルの実務的含意と
して、匿名化の程度を決定する望ましいプロセスを示す。3章では全体で、個体識別の容易度の評
価手法を明らかにする。3.1節ではいわゆるキー変数の選択方針を議論する。結果として、大半の
攻撃者が知る公知の変数をキーとする。3.2節ではその方針に基づいて、個体識別の容易度の評価
手法を定める。3.3節は具体例として、平成 15年の住宅・土地統計調査の匿名データについて個
体識別の容易度を評価する。4章では開示リスクの定量的管理と定性的管理を組み合わせることが
主張される。4.1節では個体識別の容易度の比較可能性を議論する。4.2節では匿名データの開示
リスク管理で重要な役割を果たすチェックリストについて、改善点を指摘する。5章はこれまでの
議論の補遺である。

2 個体識別可能性の判定方式

本章では所与のデータについて個体識別が可能か否か、判定する方式を定める。そのためには
個体識別が可能という状態を定義する必要があるので、2.1節で議論する。2.2節では個体識別が
可能という状態を、個体識別の容易度が閾値を超えない状態とモデル化する。2.3節ではこの閾値
を観測から推定する。2.4節では本章のモデルの実務的含意を考察する。

2.1 個体識別が可能とは

個体識別が可能な状態の定義について、コンセンサスは存在しない。何故なら考察すべき要因
が多岐にわたるからだと思われる。しかし定義されないものは技術的に判定不可能である。従っ
て本節では個体識別が可能な状態を考察し、後の定式化につなげる。
大まかに言って個体が識別された状態とは、公開されたファイルの一レコードが現実の特定個

体の情報と分かることである。このような個体識別の試みを「攻撃」、これを試みるものを「攻撃
者」と呼ぶ。
攻撃者が公開データを入手できなければ、明らかに個体識別は不可能である。実際、匿名デー

タの利用が審査を伴うのは、それを目的としている。統計法の 33条申請のように利用審査がより
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厳しければ、攻撃者に公開データが渡る可能性は減るだろう。しかし利用審査で完全に攻撃者を
排除できるとは限らない。以下の議論では、攻撃者が公開データを入手しうるのを前提6とする。
攻撃方法は大きく分けて「順攻撃」と「逆攻撃」に分類される（竹村, 1997）。前者は「照合

(matching)」とも呼ばれ、攻撃者が素性を知る個体を公開ファイルから探す。後者は公開ファイ
ルから珍しい属性を持つ個体を選び、そのような個体を世の中で探す。
様々な実証研究などから、順攻撃（照合）の方が危険7と言われている。照合においては、特定

個体について攻撃者が知る属性（「キー変数」）をフィールドとするレコードを並べたファイルを
「攻撃用ファイル」と呼ぶ。照合とは、攻撃用ファイルの各レコードについて公開ファイルからキー
変数が同等のレコードを探すことと言える。そのようなレコードが一意に存在するなら、キー変
数の組は個体の識別子として働く。名前のような直接識別子と区別して、そのようなキー変数の
組をDalenius (1986)は「疑似識別子」と呼んだ。
ここで一意に照合されれば個体識別と言えるかは、自明ではない。例えば公開ファイルに含まれ

る個体群が母集団の一部としか攻撃者は分からないとしよう。この場合、照合結果が真に一意8で
あっても、公開ファイルに含まれていない母集団の他の個体が攻撃用レコードの個体かもしれな
い。故に攻撃用レコードの個体の属性を持つ個体が母集団で一意に定まる場合を「母集団一意」と
呼び、そのような個体についてのみ識別されうると考えるのが一つの立場である。
なお母集団の部分である公開ファイルにおいて、特定の属性を持つ個体が一意の場合を「標本

一意」と呼び、母集団一意と区別する。公開ファイルは統計調査の標本の一部であることが多く、
標本一意の「標本」は必ずしも統計調査の標本ではないことに注意するべきである。
このように母集団と標本を区別して個体識別行為を具体的にモデル化した先行研究としては、

英国国勢調査匿名化標本の開示リスクを評価したMarsh et al. (1991)、及びこの論文を再考した
Dale and Elliot (2001)が挙げられる。Marshらは個体識別を以下のような確率モデルで表した。

Pr(識別が実際に起きる) = Pr(識別成功 |識別を試みる) Pr(識別を試みる). (1)

そして識別を試みた時にそれが成功する事態は、以下の 4つの条件が成立する場合だという。

(a) 攻撃用ファイルと公開ファイルのキー変数が同じ（時点や分類の）符号化基準で記録されて
いる。

(b) 公開ファイルに個体が含まれている。

(c) 個体が母集団一意である。

(d) 個体が母集団一意と確証出来る。

これらの条件が満たされる事象をそれぞれ aから dと書けば

Pr(識別成功 |識別を試みる) = Pr(a) Pr(b|a) Pr(c|a, b) Pr(d|a, b, c) (2)

ということになる。

6リサーチデータセンターなどでの監視付きデータ利用なら、攻撃は不可能とみなしてよいかもしれない。
7匿名データや個人情報の定義で照合を明示的に問題とするのは当然であろう。
8公開ファイルが攪乱されている場合などで、間違って照合されるかもしれない。
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Marshらの議論では、母集団一意であることを確証しないと個体が識別されたと言わない。真
に母集団一意であっても、攻撃者がそれを分からないことも多いからだ。例えば被調査者本人が
自分を探す場合、全ての調査項目がキー変数となるため、その本人のレコードは母集団一意だろ
う。しかし自分以外の情報も知らなければ、母集団一意と確証できない。
照合の結果、母集団一意の可能性が高い個体について、攻撃者は追加情報を得て確証しようと

するかもしれない。それは逆攻撃の一種である。母集団一意であることとその確証を区別すれば、
順攻撃と逆攻撃を統合して分析可能となる。
ただ、母集団一意は確証されなくても、可能性が高ければ問題とする立場もあり得る。より一

般的に考えて、あるレコードが特定個体の情報という推測が当たる確率が高ければ、問題かもし
れない。例えば母集団 i意なら 1/iの確率で特定の個体と当たると言える。
しかし確率的に当たる場合も個体が識別されたと見なせば、それを不可能にするには、全ての

レコードを実在しない個体とするしかない。それは現実の匿名化では受け入れられない。つまり
確率的に当たる場合も個体が識別されたと解釈すれば、個体識別が不可能な状態は事実上達成で
きない。そして個人情報保護法や統計法が求める匿名化は、存在しないということになる。その
ように結論される法解釈は不適当ではないか。
本稿の目的は法の下での匿名化の決定である。故に我々はMarshらのように、あるレコードが

特定の個体の情報と確定する場合9 のみ個体識別と解釈しよう。このような法的な安全と人々の安
心は違う概念で、法的に十分な匿名化が社会的に十分とは限らない。しかし本稿では、法的に十
分な匿名化の決定に議論を絞る。
では法的に識別が不可能という状態はMarshらのモデルとどのように関係するだろうか。匿名

化の達成目標については、「絶対的な匿名性」と「事実上の匿名性」の概念が知られている（濱砂
(2000)の解説を参照のこと）。絶対的な匿名性は、識別の可能性が疑う余地なく除かれていること
を要求する。この状態は (2)式がゼロ、すなわち

Pr(識別成功 |識別を試みる) = 0 (3)

と考えられる。それから事実上の匿名性は、識別の費用が便益を上回る状態を指す。それは (2)式
が正でも、損得計算をして識別を試みないかもしれない攻撃者についての安全性を意味する。つ
まり事実上の匿名性概念は、(2)式に識別を試みる確率を掛けた (1)式の確率が低いことを要求し
ている。
事実上の匿名性では個体識別が可能でも起きない状態が許容される。故に統計法や個人情報保

護法における個体識別が不可能な状態は、絶対的な匿名性と読むのが妥当であろう。従って以下
では、(3)式が成立する状態を個体識別が不可能と考える。この場合Marshらのモデルでは、(2)

式の右辺各項のいずれかが 0の状態と、個体識別が不可能な状態は同値である。
確率 Pr(a, b, c)の評価については 3.2節で詳細に検討するが、Pr(a, b, c) = 0となるように匿名

化すれば、有用性を著しく損なう。故に通常の匿名化事例ではPr(a, b, c)は正となる。従って、(2)

式の右辺を書き換えると

Pr(識別成功 |識別を試みる) = Pr(a, b, c) Pr(d|a, b, c) (4)

9i ≥ 2について、母集団 i意でもそのうちの i− 1個体が結託すれば残り 1個体が確定するが、それは問題にされ
ていない。
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なので、Pr(d|a, b, c)が 0なら個体識別が不可能と考えられよう。つまりMarshらの枠組みにおい
て通常の場合、個体識別が可能か否かは Pr(d|a, b, c)が 0か否かという問題に縮退する。
ではどのようにすれば事象 d、すなわち母集団一意の確証が起きるだろうか。Marshらは母集

団一意の確証手法として、「公衆の目」と全数名簿の利用を検討している10 。公衆の目とは、珍し
くて目立つ個体が有名な場合を言う。例えば現職の首相が母集団一意ということは知られている。
それから全数名簿の利用とは、職業人等の全数名簿で一意な個体は母集団でも一意なことを利用
する。例えば日本の弁護士会は強制加入団体なので、その名簿は弁護士を全数含む。その名簿か
ら、ある地域の女性若手弁護士が一人と分かるとしよう。この場合、母集団が日本人でキー変数
が {職業,地域,性別 }なら、その弁護士は母集団一意と確証できる。
名簿が実際に存在しなくても、特定条件を満たす全数の情報があれば母集団一意と確証できる。

例えば日本人の母集団で職業が現職の首相という条件を満たす個体の全数を公衆が知っているか
ら、母集団一意と確証できるのである。全数調査における低次元クロス集計表でセルの度数が 1と
分かるような場合も該当する。正確に言えば、あるレコードを母集団一意としている最小のキー
変数の組み合わせ（Willenborg et al. (1995) によれば「指紋」）について、個体と紐付けされた全
数情報があれば母集団一意を確証できる。
我々は母集団一意の確証が成功することを、母集団で特定条件を満たす個体の全数データとの

照合が一意に成功することと考えよう。このような全数データを「確証用ファイル」と呼ぶこと
にする。攻撃用ファイルが全数のデータなら確証用ファイルにもなるが、両者は概念として区別
した方がよい。前者が既存の情報であるのに対し、後者は追加情報も含みうるからだ。
全数データセットは、母集団の小さい部分なら入手は必ずしも難しくないことに注意するべき

である。例えば改札口が一つしかない駅で限られた時間帯の入場者を全て観察することは可能で、
その結果は部分集団の全数名簿である。その入場者中に女性が一人しかいないとしよう。この場
合、母集団が電車利用者でも {駅, 入場時間帯, 性別 }というキー変数についてこの女性が一意と
確証できる。
それから、もし統計調査の標本の全数が公開されるなら、それは確証用ファイルになる。何故

なら母集団において調査されたという条件を満たす個体の全数が、統計調査の標本である。ある
個体が公開ファイルに含まれることを攻撃者は知っており、統計調査の標本の全数が公開されて
いるとしよう。その個体の属性と公開ファイルを照合して一意ならその個体は標本一意だが、母
集団一意と確証される。調査の有無がキー変数になっており、その個体と同属性の個体は、調査
されていない個体群には存在しない。
情報学では、攻撃用ファイルと公開ファイルの個体群が同じという前提で開示リスク評価をす

ることが多い。それは調査の有無をキー変数に使って条件付きで議論しているということに他な
らない。だからこそ、母集団一意と標本一意を区別しないのである。
このような事態は、全数調査の結果を全数公開する場合に近い。また標本調査においても、部

分的には妥当である。調査区内で複数の標本が抽出される場合、標本に選ばれた個体は、同一調
査区に他の標本が存在することが分かる。また調査区内で全数調査（集落抽出）なら、標本に選
ばれた個体は他の標本が分かるし、そうでなくても調査員を尾行するなどして他の標本を一部で
も突き止め、攻撃者となるかもしれない。このようなケースは現実性がないとは言えない。また

10他に母集団一意の確率を統計モデルで求めることを挙げているが、それでは母集団一意の確証にならない。Dale
and Elliot (2001)によるMarshらの議論の再評価でも、統計的推測は母集団一意の確証として扱われていない。
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そもそも被調査者は、自分が調査されていることを知っている。
従って標本を全数公開するのは避けなければならない。そのために標本の一部だけ公開する匿

名化手法を「サンプリング」もしくは「リサンプリング」と呼び、匿名データにも施されている。
ただしリサンプリングで公開ファイルから除外された個体が分かる攻撃者には、リサンプリング
は期待した効果を持たない11 。しかしそのようなことが分かるのは、匿名化処理の担当者くらい
であろう。その担当者にしても、内部統制により、確率的にしか結果がわからないようにするこ
とは可能だ。
統計当局は、内部統制や匿名化により、母集団一意とその確証を分離させるべきである。まず

リサンプリングは必須と思われる。それからMarshらも言うように、弁護士会会員名簿のような
全数名簿の存在を知っているなら、それを利用した確証が出来ないように匿名化するべきである。
例えば公表データの職業を「弁護士または司法書士」と再符号化しよう。これにより弁護士会会
員名簿は、開示リスク評価上の全数名簿でなくなる。それからレコードを公開ファイルから削除
する手法もよく使われる。
では攻撃用ファイルが全数でないとして、確証用ファイル、つまり母集団一意を確証したいレ

コードを含むような全数名簿をいかに作るか。それには全数の外枠の中をしらみつぶしに調査す
ることになる。調査項目は（母集団一意を確証したいレコードが所与で）、キー変数全てではなく
指紋だけでよい。ただししらみつぶしのためには、その外枠がある程度狭い必要がある。外枠を
狭めるために属性の条件を用いるのだが、うまく選ばないと外枠は母集団になってしまう。例え
ば身長 170cmという属性条件で、しらみつぶしの範囲は絞れない。
全数名簿が作れるような外枠を絞る属性条件としては、所属団体や居住地域、職場などが挙げ

られる。これらは広義の地理情報と考えられ、そもそもその範囲の全数名簿は存在することが多
い。狭義の地理情報が一意を生みやすい強力なキー変数であることは良く知られているが、全数
名簿を作らせないという意味で、広義の地理情報の精度を匿名化で管理する必要がある。
このように匿名化の過程を管理すれば、母集団一意の確証を妨げることができる。ではそのよ

うな管理に依存して Pr(d|a, b, c)を評価し、個体識別が不可能、すなわち Pr(d|a, b, c) = 0と言え
るだろうか。
これまでの議論を振り返れば、母集団一意が確証できる確率Pr(d|a, b, c)や母集団一意数は、攻

撃者の能力や知識、情報に依存している。従って攻撃者についての想定を「シナリオ」と呼び、シ
ナリオ依存で個体識別の可能性を議論することが多い（例えば Paas (1988)など）。
実務で個体識別が可能か判断する際も、シナリオは必要である。ただ実務を規定する法に基づ

いてシナリオを構成したいところだが、個人情報保護法や統計法には、個体識別が可能というこ
とが誰にとっての問題か書かれていない。つまり攻撃者が誰か、法解釈の問題が存在する。
以下の議論では、攻撃者は実在する人間と考える。研究レベルでは想定の現実性は必ずしも問

題にならないので、完全な情報を持つ理想的攻撃者が想定されることも多い。しかしそのような
想定の下では、匿名化を強く施さなければならない。この場合に有用なデータは提供しづらくな
る。一方、攻撃者が弱ければ有用なデータとなるが、現実に個体識別が起きては問題である。従っ
てデータの有用性を確保しながら情報を現実的に保護するには、実在という条件で攻撃者の能力
を限るのが望ましい。このような限定は法の主旨に反しないはずだ。

11本質的にはそのような理由で、Chaudhuri and Mishura (2006) はリサンプリングが差分プライバシーを達成しな
いと議論する。
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実在が基準ならば、シナリオは現実の制度をモデル化して構成することになる。例えば匿名化
を施す（統計当局の）人間を潜在的な攻撃者とみなすか否かで、匿名化の結論は大きく異なる。こ
の点について我々のシナリオ構成では、内部統制が適切ならば匿名化を施す人間は攻撃者とみな
さない、と考える。一般に契約や研修などの制度も、個体識別の可能性管理に使われている。従っ
て匿名化の実務的判断において、現実の制度は無視するべきではない。
では実在を基準として、Pr(d|a, b, c)を評価できるだろうか。その評価のためには実在の攻撃者

の能力を知る必要がある。しかしそれの調査はコスト制約の下で限界がある。従って Pr(d|a, b, c)
の確定的評価12は現実には難しい。
従って我々は攻撃者についての情報が限られているという前提で、個体識別が不可能となる匿

名化水準を現実的に定める方法を考察する。基本的なアイデアは、未知の攻撃者の能力を統計的
に推定するということである。制度に影響される攻撃者の能力は現実を観測した結果に反映され
ているはずなので、観測可能な事実は利用する。それから我々は問題を Pr(d|a, b, c) = 0か否かの
判断に絞る。それは Pr(d|a, b, c)の評価より易しいはずである。

2.2 個体識別可能性の判別モデル

本節では母集団一意の確証が可能か、すなわちPr(d|a, b, c) = 0か否かの判別モデルを構成する。
前節の議論によると、条件 (a, b, c)を満たすレコードについて確証用ファイルとの照合が成功する
ことと、母集団一意の確証は同値と定義されている。従って Pr(d|a, b, c) = 0か否かの判断は、そ
のような確証用ファイルが用意できるか否かを判断すればよい。
確証用ファイルとは、指紋に関する全数データであった。その存在は不確実だが、定性的に考

えて、指紋が多ければ適切な確証用ファイルを用意出来る可能性は上がるのではないか。そして
条件 (a, b, c)を満たす公開データが多ければ、照合されうる指紋も増えるはずだ。そもそも確証能
力は一種の情報収集能力だから、キー変数を多く持ち母集団一意を多く得る攻撃者は、確証能力
も高いと考えられる。故に条件 (a, b, c)を満たす公開データの量を基準化した Pr(a, b, c) が増加す
れば、母集団一意の確証は単調に易しくなると考える。
我々はこの単調性から、Pr(a, b, c)が適当な閾値を下回ることと母集団一意の確証が不可能なこ

とが同値と考えよう。すなわち適当な非負の βについて

Pr(a, b, c) ≤ β ⇔ Pr(d|a, b, c) = 0 (5)

と考える。個体識別が不可能という状態は、Pr(a, b, c) = 0またはPr(d|a, b, c) = 0 なので、(5)式
が成立していれば個体識別が不可能である。
ここで Pr(a, b, c)は、母集団一意の確証の「容易度」と解釈できる。基本的に Pr(a, b, c)は母集

団一意数に比例するので、その挙動は母集団一意数のそれが支配的である。
母集団一意数は局所的匿名化13 において無意味な場合があるし、全ての母集団一意数を等しく

12Marshらは Pr(d|a, b, c)について「非常に多くのキー変数について事前情報が無いはずなのでゼロと信ずるが 0.001
と仮定」している。これでは評価が出来ているとは言えない。

13一律の基準で全レコードを匿名化するのではなく、レコード毎に匿名化手法を変える場合を「局所的」と呼ぶ。例
えば De Waal and Willenborg (1994)は指紋の位置に削除を施している。一般には Hoshino (2009, Section 6)で議論
したとおり、匿名化された表現が互いに排他的でないと母集団一意は照合成功の条件にならない。ただし互いに排他的
でない匿名化は余り使われない。
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危険と考えることには異論14もある。例えばElliot et al. (1998)は、より低次元の周辺分割表で一
意になるレコードの方が危険とみなし、そのようなレコードを「スペシャル・ユニーク」と呼ぶ。
スペシャル・ユニークは高次元の周辺分割表でも一意なので、高次元で見れば同じ一意でも差が
あると考えられている。
それでも母集団一意数の利用は積極的に支持される。何故なら、まず母集団一意概念は非専門

家でも理解が可能で有名である。従って匿名化に関する説明責任を果たす上で、有用なツールと
なる。それから我々の議論においては、以下で説明される匿名化の程度についての単調性を持つ
ことが重要な理由となる。
主に使われる匿名化手法は「再符号化15」と呼ばれ、個体属性をより粗く分類する。再符号化を

分割表への操作と見れば、セルの併合と同等である。母集団でも標本でも一意数は分割表で度数 1

のセル数なので、セルの併合について一意数は非増加である。つまり一意数は、再符号化につい
て単調に変化する。
従って再符号化を追加すれば、母集団一意数に比例するPr(a, b, c)は増えることがない。故にモ

デル (5)の下で、個体識別が不可能なデータに再符号化を追加して、個体識別が可能と判定される
ことはない。
再符号化が追加されたデータは、元のデータより直感的には匿名性が高いはずだ。このような

匿名性の高低と、Pr(a, b, c)の大小関係は矛盾しない。何らかの匿名性の測度を「個票開示リスク
測度」と呼ぶが、Pr(a, b, c)はそのような測度として望ましい性質を持っている。実は我々は最終
的に Pr(a, b, c)を事例間で相対比較するので、この美点は貴重である。
なおモデル (5)による判定は、必ずしも母集団二意以下を無視するわけではない。二意以下の数

は一意数に連動するので、通常は i ≥ 0について標本 i意のレコード数を用いて母集団一意数を推
定する。この場合、標本 i意が持つ母集団 i意の情報は無視していない。この点は情報学で有名な
k-匿名性 (Sweeney, 2002)基準が、i ≥ kについて標本 i意のレコード数を無視するのと異なる。
さて、個票開示リスク測度の理論では、匿名化したデータについてその測度の計量値が適当な

範囲に収まるなら、そのデータを公開可能と判断するのが普通である。モデル (5)に基づく判定方
式は、個票開示リスク測度として Pr(a, b, c)を用いる場合の意思決定と同じことになる。
問題は Pr(a, b, c)の閾値 β の決定である。多くの個票開示リスクの研究では、測度の許容範囲

つまり閾値の決定は、主観の問題とみなされる。そのため匿名化の実務では、判断の責任を統計
委員会のような権威に負わせるのが普通である。しかしそのような権威の判断は、透明に説明出
来るのが望ましい。また匿名化の可否判断に何らかの権威が必要なら、権威にアクセス出来ない
人々は匿名化を利用できないことになる。個票開示リスク測度の許容範囲を、客観的に定める方
法はないだろうか。
我々はPr(a, b, c)の閾値 βを統計的に推定しよう。統計的推定である以上誤差を伴い、誤差に関

する信頼係数の選択に主観的判断が残る。しかし信頼係数の社会的管理は容易だろう。次節では、
統計的推定に必要な個体識別の観測モデルを構成する。

14そのように考えてレコード毎に測られる開示リスクを「レコードレベルリスク」と呼ぶ。一方、母集団一意数は
ファイルの性質であり「ファイルレベルリスク」を表す。

15情報学では「一般化」と呼ばれる。トップコーディングや削除 (suppression) も再符号化の特殊ケースである。
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2.3 個体識別の観測モデル

本節ではモデル (5)について、個体識別が可能となる閾値 β を観測と関係づける。個体識別が
可能かどうかは直接観測できないので、観測可能な事象をモデル化しなければならない。
個体識別に関する観測モデルを構成するとして、個体識別が実際に起きても必ずしも観測され

ないことに注意するべきである。攻撃者は個体識別に成功したとしても、隠れているかもしれな
いからだ。
攻撃者が真に識別を成功させた場合、その事実を公表して得られる利益と、識別を隠して得る

利益がある。まず識別成功を公表した場合、攻撃者は有名になるだろう。そして統計当局の面目が
失われることに魅力を感じるかもしれない。しかし識別された個体は情報の漏洩を知ることにな
り、識別によって入手した情報を用いた詐欺、ストーキング等は難しくなる。そのように識別で
得た情報を実用するには、識別成功は公表しない方がよい。また識別成功を公表すれば法的、社
会的制裁の対象16 になるかもしれない。故に例えば商業目的なら識別成功を公表せず、攻撃者は
精度の良いマーケティングの利益を享受するだろう。
従って個体識別に成功した攻撃者が隠れる可能性を想定し、個体識別の発生とその社会的認知

は区別する。我々は個体識別発生の社会的認知有りの場合、確率変数X = 1とし、認知なしの場
合X = 0とする。つまり

Pr(X = 1) = Pr(識別の社会的認知 |個体識別が実際に起きる) Pr(個体識別が実際に起きる)

と考えよう。さらに (1)式と (2)式より

Pr(X = 1) = Pr(識別の社会的認知 |個体識別が実際に起きる)

×Pr(a, b, c, d) Pr(識別を試みる) (6)

と書ける。
モデル (6)の下でモデル (5)を用いるとして、未知母数 βとX の関係を見よう。まず個票開示

リスク測度 Pr(a, b, c)の評価値を γで表す。この時もし条件

Pr(識別の社会的認知 |個体識別が実際に起きる) > 0 (7)

と条件
Pr(識別を試みる) > 0 (8)

の両方が成立するなら、γに依存する正の確率 p(γ)について

Pr(X = 1) =

{
p(γ) γ > βの場合
0 γ ≤ βの場合

(9)

16匿名データの利用者については、統計法第 43条第 2項に「当該匿名データをその提供を受けた目的以外の目的の
ために自ら利用し、又は提供してはならない」とある。個体識別の成功を公表することは（識別目的でのデータ提供は
行われないので）本条項に違反するが、直ちに罰則が適用されるわけではない。匿名データの利用者についての罰則は
「匿名データを、自己又は第三者の不正な利益を図る目的で提供し、又は盗用した者」に対して「五十万円以下の罰金
に処する」(61条 3項）とだけ定められている。例えば匿名データの不備を指摘するための個体識別の公表は不正な利
益を図る目的と必ずしも言えないので、罰則は適用できないのではないか。なお 33条申請によって調査票情報を手に
入れた者が個人又は法人の秘密を漏らした場合は「二年以下の懲役又は百万円以下の罰金」(57条 2項 3号)、自己又
は第三者の不正な利益を図る目的で提供又は盗用した場合は「一年以下の懲役又は五十万円以下の罰金」(59条 2項)、
と罰に差がつけられている。ところが匿名データの利用者が（個体識別によって入手した）秘密を漏らした場合の罰則
規定はなく、そのような事態を統計法は想定していないように思われる。
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あるいは

Pr(X = 0) =

{
1− p(γ) γ > βの場合
1 γ ≤ βの場合

(10)

となる。ここで

p(γ) = γ Pr(d|a, b, c) Pr(識別の社会的認知 |個体識別が実際に起きる) Pr(識別を試みる) (11)

だが、以下の母数推定の議論は p(γ)の具体形に依存しない。また Pr(a, b, c)以外の個票開示リス
ク測度を用いても成立する。つまりモデル (9)を用いて個票開示リスクの許容範囲を推定する方法
は、汎用性を持つ。
まず条件 (7)は妥当と思われる。先に検討したように、攻撃者は識別成功を公表する動機があ

る。識別成功が公表されて社会的に認知される可能性は 0ではないはずだ。また個体識別の成功
で得た情報を隠れて実用するような場合でも、それが発覚すれば社会的に識別成功は認知される。
発覚の可能性は 0ではないだろう。
なお公開データが隠れて実用できるような情報を含まなければ、攻撃動機は識別成功の公表に

よる利益のみになる。そのような場合、確率 Pr(識別の社会的認知 |個体識別が実際に起きる)は
上がるはずだ。従って匿名化によって、この確率は変えられる。例えば病歴という情報は、削除
したり罹患時期を区間表示したりすることで、実用困難にできる。
次に条件 (8)も妥当と考える。識別を試みるか否かは、識別成功の損得や容易性に依存すると考

えられる。先に検討したとおり、公開データが実用可能な情報を含まなくても、攻撃に成功して
それを公表することの利益は存在する。そのような動機が考えられる以上、識別を試みる確率は
正のはずだ。
なおMarsh et al. (1991)が指摘するように、Pr(識別成功 |識別を試みる) = Pr(a, b, c, d)の減

少は Pr(識別を試みる)を減少させるだろう。Marshらは結局「識別を試みた例を知らないので識
別を試みる確率の最良の推定値は経験からゼロ」と述べているが、無知は根拠にならない。他に
Elliot et al. (2010)は、もっともらしい攻撃シナリオの考察こそが、Pr(識別を試みる)の妥当なモ
デル化につながると主張している。
さて、これまでの考察から条件 (7)と (8)が成立すると考える。故にモデル (9)あるいは (10)を

採用し、このモデルの下で母数 βを最尤推定する。匿名化したデータが公開された n件の事例を、
共通のモデル (9)からの標本とみなそう。この時 i, i = 1, 2, . . . , n,番目について個票開示リスクの
評価値 γiと個体識別発生認知の有無xiは少なくとも観測される。単純化のため γ1 > γ2 > · · · > γn

としよう。
この中で個体識別発生が認知された（xi = 1となる iが存在する）場合は γi ≤ βの尤度 ℓ(β)は

ゼロである。故に例えば xn = 1なら、最尤推定量は β̂ < γnとなる。では適当なm ≤ nについて
xm−1 = 1, xm = xm+1 = · · · = xn = 0の場合はどうか。この時 β ≥ γm−1なら ℓ(β) = 0、γm−1 >

β ≥ γmなら ℓ(β) ∝ p(γm−1)、i ≥ mについて γi > β ≥ γi+1の時 ℓ(β) ∝ p(γm−1)
∏i

j=m(1−p(γj))
である。ここで p(γ)は正なので、最尤推定量は γm−1 > β̂ ≥ γm となる。そしてもし個体識別発
生が全く認知されていなければ、最尤推定量は β̂ ≥ γ1である。
つまり過去に個体識別発生が認知されていない事例17 の中で個票開示リスクの最も高い評価値
17データの公開直後に個体識別発生の認知が起きなくても、ある程度後で認知が起きることはあり得る。閾値の推定

をする時点に依存して各 p(γi)は変化するかもしれない。しかし 0 < p(γi)なら最尤推定量は変わらない。

11



を γ∗ と書けば、閾値 βは γ∗ 以上（かつ個体識別発生が認知されている事例の評価値未満）と最
尤推定される。なお個票の公開で先行する海外でも、個体識別が発生した事例18 はほとんど認知
されていない。識別が起きないように匿名化しているからであろう。
閾値 βの最尤推定量 β̂の精度を評価しておこう。推定値が過大ならば、個体識別が可能なデー

タを不可能と判断する誤りが起きる。過小の場合は逆である。前者は情報漏洩による被害につなが
るのに対し、後者はデータの有用性を損なう。統計当局の意思決定問題としては、前者の損失の方
が重い。従って過大推定（β̂ > β）の確率を求めよう。個体識別が可能にも関わらず認知されない
（X = 0）ことが誤りを引き起こすことに注意すれば、もし γ1 > β ≥ γ2ならこの確率は 1− p(γ1)

である。もし γ2 > β ≥ γ3なら、この確率は (1− p(γ1))(1− p(γ2)) となる。同様に考えて、一般
に過大推定の確率は、p(·)が 0に近いほど高い。それから真の βより γが高い事例が少ないほど
過大推定の確率は高い。
当然だが、誤りを減らすには実績を積めばよい。統計当局は過大推定の確率を減らすために、公

開するデータの個票開示リスク γを決められる。モデル (9)からの新しい標本（新規公開するデー
タ）の個票開示リスクを γ∗と同じにすれば、個体識別が認知されないとして、β̂ > βの確率は増
えない。もし同じでなければ、βの真の位置によっては過大推定の確率は増えないとは言えない。
なお p(·)を増やしても過大推定の確率は減る。しかし (11)式を見ると、Pr(識別の社会的認知 |個

体識別が実際に起きる)を上げる以外の方法は必ずしも社会的に望ましくない。
これまでの議論で、観測に基づいて個票開示リスクの許容範囲を定めることができた。しかし

重要な問題が残っていて、それは閾値 βが共通する事例の範囲である。
例えば英国国勢調査匿名化標本と日本の国勢調査匿名データでは、閾値 βが違うのではないか。

もう一例挙げよう。日本法では制度化されていない一般目的汎用ファイル (Public Use File, PUF)

が仮に作られるとして、PUFの閾値と匿名データの閾値は異なる19 のではないか。このような制
度によって閾値 βが変わることを許すには、制度所与の条件付きで βを推定すればよい。そこで
は βの推定値の差が制度効果の差であり、制度が βを変動させていると考えられる。
同様に制度以外の個体識別行為の要因でも、Pr(a, b, c)の計量に反映されなければ閾値 βを変動

させると考えられる。故にどの範囲の要因所与で βの条件付き推測をするかは、Pr(a, b, c)の計量
方法を定めないと決められない。従ってPr(a, b, c)の計量方法は章を改めて考察し、その後で閾値
βが共通する事例の範囲を定める。
次節ではこれまでの議論を振り返り、開示リスク管理実務について我々のモデルが示唆するこ

とを述べる。

2.4 個体識別モデルの実務的含意

前節までの理論的考察から、匿名化実務では個体識別の容易度 Pr(a, b, c)を γ∗とすることが推
奨される。そのようにすれば、過去の事例が個体識別が不可能なことの統計的証拠になり、新規
公開するデータも今後の事例の統計的証拠となる。

18Sweeney (2002)による個体識別の成功は有名である。
19星野 (2010)の考察の通り、PUFは匿名データよりも強い匿名化を必要とする。しかし個体識別が可能か不可能か

という統計法の二分法では、PUF と匿名データを区別できない。ところが個体識別の容易度という概念を用いれば、
個体識別が不可能という状態の中で匿名データと PUFを区別出来る。
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このように開示リスクを管理する方法は、匿名化手法ではなく開示リスクについての前例踏襲
と言える。1節で確認したように、現行のガイドラインは別の事例を参考に匿名化せよと定めてい
る。開示リスクについての前例踏襲はガイドラインの方針と軌を一にしており、実務的に受容し
やすいのではないか。
ただし開示リスクについて前例踏襲をする場合、匿名化の緩和判断が問題になるかもしれない。

我々の基準では、匿名化を緩和しても開示リスクが γ∗を上回らなければ、そのような緩和は受容
される。しかし真の βは γ∗より大きいかもしれず、匿名化は更に緩和できるかもしれない。とこ
ろがこれまでのモデル分析からは、開示リスクの許容範囲を広げる論理は得られない。過去の事
例がなければ安全性の証拠もないからである。
では（n = 0の場合も含めて）過去の事例がなければどうしたらよいか。情報を補うため βの

事前分布、モデルを用いることは考えられる。しかし我々は βの真の位置を余り知らないように
思われる。故にモデルを用いた判断は将来的な課題とし、当面は観測情報の増加を工夫する方が
健全である。
例えば公開を予定する匿名化したデータへの攻撃実験は、仮想的なデータ公開事例となろう。た

だし実験では、社会に隠れている潜在的な攻撃者の能力は分からない。
それから観測する量X を個体識別発生の有無の二値と限らないことも、βの位置を定める参考

となる。例えば個体を識別できたと誰かが誤って主張することを観測すれば、個体識別を試す気
にさえならない水準より開示リスクが上がっていることが分かる。一般に 1件の重大事故の陰に
は 300件のヒヤリ・ハットが起きているという。データ提供への社会的反応が、データの開示リス
クと閾値の距離を示唆するはずだ。
このような考え方は、治験薬の用量反応関係の推測で実績がある。薬の臨床試験では、人体に

決定的な悪影響を及ぼしてはならない。このような制約下では、動物実験で薬の人体への影響を
仮想的に確かめる。その後で人体へ薬の投与を少量から始めて徐々に増やし、危険な兆候が見ら
れれば中止する。そこでは生死の二値ではなく、投与量が死亡の閾値と近いことを示す兆候（心
拍や呼吸の異常等）を観測するのである。

3 個票開示リスクの計量

前章ではモデル分析に基づいて、個体識別の容易度 Pr(a, b, c)を事例間で比較する管理手法を
提案した。しかし Pr(a, b, c)の具体的計測方法は定めなかったので、本章で議論する。3.1節で
は、母集団一意数を評価する際のキー変数の選択方針を考察する。3.2節ではその方針に基づき、
Pr(a, b, c)の計算手法を明らかにする。3.3節は現実の匿名データを例にとり、計算手法を実証する。

3.1 キー変数の選択方針

個体識別の容易度 Pr(a, b, c)の計測において最大の問題は、攻撃者が照合に使う個体属性、す
なわちキー変数の選択である。我々は攻撃者が実在することをシナリオの選択基準としているが、
実在しうる攻撃者像は多様である。例えば全ての変数について匿名化前の元データを知る最強の
攻撃者かもしれないし、たまたま隣人の落とした給与明細を見た攻撃者かもしれない。どのよう
な攻撃者を想定してキー変数を選べばよいだろうか。
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キー変数の選択方法に関する既存研究で挙げられるのは、Elliot et al. (2010, 2011)くらいであ
る。Elliotらは社会で利用可能な個体情報の網羅的調査が必要と述べている。具体的には (i)アク
セス制限付きデータベースの調査項目、(ii)公になっている個体データの形態、(iii)ネットショッ
ピング等での web上データ収集項目、(iv)商業データベースの情報、(v)個人情報の収集実験結
果、(vi)情報保有組織における個体情報の取り扱い慣行、(vii)ソーシャルネットワーキングサー
ビス (SNS)での個体データの形態、の調査が提案されている。そして複数のソースにまたがって
存在する個体情報について、符号化基準の違いを調整して体系的に統合したデータベースの作成
が主張される。つまりこのようなデータベースを参照すれば、キー変数の種類や符号化基準の一
致する程度が分かると考えられている。また Elliotらは、個体情報の入手が可能となる形態の分
類20 も将来課題として議論している。この入手形態の知識があれば、強い攻撃者から弱い攻撃者
まで、多様な攻撃形態を想定しやすい。その上で Elliotらは多様な開示リスク評価の必要性を指
摘している。
Elliotらの言うように、社会で利用可能な個体情報が分からないと現実的な攻撃者は想定できな

い。しかし例えば SNS で公開する個体情報などは常に変化するので、法外なコストをかけても攻
撃に利用できる個体情報を完全には調査できない。故に Elliotらの主張するデータベースは不完
全にならざるをえない。従って現実的な攻撃者を想定してキー変数を選択する方法は不確実性を
伴う。だからこそ多様な開示リスク評価が必要と主張されるわけだが、どの程度多様ならよいの
か。Elliotらの定性的議論では分からない。Fung et al. (2010)によれば、キー変数の選択方法は
「未解決問題」である。
データが k個の変数からなるとして、そこからキー変数を選ぶ方法は 2k 通りある。もし 2k 通

りの全ての場合について、「多様な」リスク管理ができれば、キー変数の選択の問題は生じない。
しかし kが多い場合にそれは現実的ではない。そして公的統計は kが多い。故に我々は 2kの場合
からリスク評価の対象を選択せざるをえないとして、その方針を考察しよう。
仮に 2k の全ての場合について、母集団一意数が得られるとする。それらを順序データ (u(1) ≤

u(2) ≤ · · · ≤ u(2k))として表す。母集団一意数 u(i)を iの関数と見てできる曲線を「（母集団）一意
数曲線」と呼ぼう。キー変数の選択は、一意数を評価する順位 i を決定する問題に他ならない。
例えば平成 15年の住宅・土地統計調査の匿名データで説明しよう。ただしこのデータは変数を

170ほど含むので、11変数（都道府県、住宅以外の建物の種類、住宅以外の建物の所有関係、建
物の構造、建物の階数（うち一戸建て・長屋、うち共同住宅）、むねの建築時期、建築面積、敷地
面積、エレベータの有無、高齢者対応か）しかないとする。そして 211 = 2048通りの変数の組み
合わせについて、j番目の組み合わせの標本一意数を uj とする。本来 uj は母集団一意数だが、計
算が簡単なので標本一意数を用いる。その順序データの順位 iを横軸にとり、縦軸に u(i)をとって
プロットした結果が図 1の “11 vars”である。
このような一意数曲線は再符号化によって単調に下方へシフトすることを確認しておこう。例

えば図 1の例で都道府県コードを匿名化によって削除（都道府県コードが全て同じとみなす）した
場合の一意数曲線が “ex region”、同様にむねの建築時期を削除した場合が “ex date”である。都
道府県コードという強力なキー変数を削除する方が、曲線を大きくシフトさせていることが確認

20他者によって個体情報が非自発的に収集される場合、自発的参加で個体情報が他者により収集される場合、それか
ら個体情報を自発的に公開する場合の三分類が例示されている。他に外観から分かる情報もある事や、情報取得に必要
な資源の多寡も重要な要素という事などにふれている。
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図 1: 標本一意数（u(i)）と順位（i）の関係

なお一意数を計算する際にキー変数の区分（カテゴリー分け）にも選択の余地があるなら、一意
数を評価する順位は非整数もありうることになる。一意数を計算するための各変数の区分は、デー
タ公表に用いる区分と一致させるのが常識的である。ただ攻撃用情報が公開データより粗ければ、
公表データの区分方法で算出した一意数は、攻撃者にとっての一意数にならない。例えば攻撃者
が 8地方区分のデータしかもっていなければ、都道府県別でデータが公表されても地方区分内で
識別できない。このように考えて変数の区分を攻撃者の知識に合わせるなら、キー変数の選択候
補は 2k個だけでなく、これらの順位間の内点も候補ということになる。何故なら、ある変数を最
も粗く単一の分類とすることは、キー変数として使わないことと同値だからだ。従って理論上は、
一意数を評価する順位は区間 [0, 2k] 内の実数ということになる。しかし我々は整数以外の順位を
無視し、一意数を計算するための変数の区分を公表用の区分に一致させる。以下の議論での推定
誤差を考えれば、手間をかけて内点を検討する価値はない。
さて、一般に順位 rを選択した時、それより小さい順位 i ≤ rについて u(i) ≤ u(r)である。従っ

て最大の順位を選択し、全ての変数をキーとして母集団一意を評価すれば、全ての（より部分的
な情報しか持たない）攻撃者にとっての母集団一意はそれより小さい。このように全ての変数を
キーとして使えるような攻撃者を想定するミニマクス基準を採用している研究はよく見かける。し
かし問題は、そのような攻撃者が存在しないかもしれないことである。存在しない攻撃者の能力
は、観測が証拠にならない。
例えば今回公開して個体識別が社会的に認知されていないデータがあるとしよう。このデータ

について、全ての変数をキーとして計測した母集団一意数が cとする。ところが実は一部の変数
しかキーに使えない攻撃者しか存在せず、その攻撃者の能力に合わせて計測した母集団一意数が
dとする。そして全ての変数をキーとして、次回公開するデータの母集団一意数を c以下にすると
しよう。しかし件の攻撃者にとって次回公開するデータの母集団一意数 d′は、c以下だが d以下と
は限らない。故に他の要因が一定でも、個体識別は可能となるかもしれない。
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このように考えると、現実に存在する最強の攻撃者を想定してキー変数を選択するという指針
が得られる。ここで「最強」とは、所与のデータについて母集団一意数を最も多く得られるという
意味である。そしてその攻撃者にとってのキー変数が前提で母集団一意数を管理すれば全攻撃者
について母集団一意数が管理され、毎回のデータ公開事例が個体識別可能性の統計的証拠となる。
キー変数の選択問題は理論的にはこのように解決される。この方針は統計当局にとって最悪の

場合を現実の範囲で管理する点が特徴である。考えてみれば当然だが、計測方法は目的にふさわ
しく定めるべきである。キー変数を選択する上記の方法は、エビデンスに基づいた匿名化という
体系の一部になっている。
しかし現実に存在する最悪の攻撃者の能力は未知で、実際には推定しなければならない。キー変

数の組み合わせに関する母集団一意数の順位 r ∈ (1, 2, . . . , 2k) 上で攻撃者の分布を考えれば、分
布関数 F (r)が 1となる最小の順位を推定するということになる。
なおこの攻撃者分布の構成では、全ての攻撃者は手持ちの情報の範囲で母集団一意数を最も多

く得られる順位に所属すると考える。ただし実際には、ある変数の集合をキーとして使える攻撃
者はその部分集合もキーとして使える。従ってある順位のキー変数に対して攻撃をかけられる者
の厳密な数は、攻撃者分布だけでは分からない。傾向としては順位が小さい方がキー変数が少な
いので攻撃者の数は多く、順位が大きいほど攻撃者の数は減ると考えられる。
スペシャル・ユニーク概念が少ないキー変数で一意になるレコードの方を危険と考えるのは、よ

り多くの攻撃者の標的になるのが理由と解釈できる。それからガイドラインは一変数の周辺分布
の裾に再符号化をほどこす目安を与えているが、一変数を利用できる攻撃者は多いという意味で
妥当である。
攻撃者分布の最大順位の推定について、Elliotらが主張するような個体情報の調査をすればデー

タが得られるだろう。しかし例えば津波の最大波高の推定と同じで、極値の統計理論はあるが、
データが有っても最大値の推定は難しい。推定精度が悪い最大順位におけるPr(a, b, c)を管理対象
とすれば、個体識別が可能となる閾値 β の推定精度にも悪影響を及ぼす。
より実行可能なリスク管理の対象は、分位点である。分位点の推定は最大値の推定に比べて易

しい。例えば金融規制のヴァリュー・アット・リスク (VaR)という考え方では、損失額の最大値
ではなく損失額分布の 99パーセント分位点に見合う資本の蓄積が要求される。同様に、キー変数
の組み合わせに関する母集団一意数の順位 (1, 2, . . . , 2k) 上の攻撃者の分布における適当な分位点
を、管理対象としたい。
この管理対象が αパーセント分位点なら、他のリスク要因が一定として定量的に開示リスクが

管理される攻撃者の割合が αパーセントということである。従って αは大きい方が望ましい。し
かし攻撃者の分布を定量的に評価するのは困難である。実務上は定性的な方針で「大半」に相当
する分位点を選ぶしかないだろう。
結局、開示リスクを管理する分位点は、「公知」の個体情報をキー変数とする場合がよい。公知

とは多くの人が知っているということであり、（潜在的な）攻撃者の多さを意味する。Elliotらが
主張するような網羅的調査でようやく存在が分かる個体情報は、知る人が少ないので公知とは考
えない。また、個人的に知りうる詳細な個体情報も、公知とは考えない。たまたま泊めてもらっ
て友人の詳細な生活時間を知ったような攻撃者は少ないはずだ。
それから実は、個体が調査されたか否かをキー変数として扱うか決めなければならない。2.1節

で議論したように、それがキー変数として使えると、母集団一意の確証はかなり易化する。しか
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し個体が調査されたか否かを知る攻撃者は少ないはずで、その情報は公知とは考えない21 ことに
しよう。
以上の方針によれば、管理対象の順位に攻撃者が存在しない可能性を減らすこともできる。し

かし分位点によるリスク管理の最大の問題は、分位点より外に管理されない攻撃者が残ることで
ある。ただ、そのような攻撃者が常に危険というわけではない。ある分位点でのリスクを再符号
化で目標水準まで下げたとしよう。再符号化は全ての順位の一意数を下方へシフトさせるので、分
位点の外でも十分にリスクが下がるかもしれない。特に一意数曲線が連続なら、分位点の近傍は
リスク管理されているとみなせるだろう。実際に図 1の左の方では、一意数曲線は連続に見える。
このように分位点の外の攻撃者が必ずしも問題とは限らないが、そのような攻撃者には匿名化以
外の手法で対処せざるを得ない。例えば攻撃者の分布の右裾を急峻に落とすような制度的工夫が
効果的と考えられる。具体的には、攻撃者分布の右裾に加わりそうな者にデータを渡さなければ
よい。2.1節で議論したように、これまでの議論は攻撃者がデータを入手可能ということが前提で
あった。

3.2 分位点の開示リスク評価

前節の議論から、個体識別の容易度Pr(a, b, c)を評価する対象は大半の攻撃者である。本節では
その方針の下、具体的に Pr(a, b, c)の評価方法を定める。以下では Pr(a),Pr(b|a),Pr(c|a, b)の要
因毎に評価方法を議論する。最終的にはそれらの積を Pr(a, b, c)として用いればよい。

3.2.1 Pr(a)の評価

Marshらのモデル (1)を導入した時、条件 (a)は公開ファイルと攻撃用ファイルのキー変数で
（時点や分類の）符号化基準が同じ状態、と説明された。Marshらの議論に従えば、公開ファイル
の属性値は誤記や誤分類により、攻撃用ファイルの（真の）属性値と異なる。それから属性値が
経時変化するなら、公開ファイルの昔の属性値と攻撃ファイルの（今の）属性値は異なるだろう。
故にそれらの程度を見れば、Pr(a)が評価できることになる。
まずMarshらによると、キー変数が増えれば誤分類が混入する確率は増えるが、母集団一意数

は増える。ただし具体的な確率評価ではこのような一般論は用いず、1981年の英国センサスの事
後調査 (Post Enumeration Survey)で求めた変数の誤分類率を参照している。結果として 1991年
の英国センサスについて、5つのキー変数が全て正確に分類されている割合は 0.8程度と見積もら
れている。そして誤分類が公開ファイルと攻撃用ファイルのキー変数で独立に起きていると仮定
し、Pr(a) = 0.82 = 0.64と評価した。
それから経時変化について、1971年の英国センサスの 1年後に再調査した結果、同じ職業だった

人の割合が 61%でしかない例をMarshらは挙げている。1991年の英国センサスについては、Dale

21ただし個体が調査されたという情報をキー変数として用い、リサンプリング率の妥当性を検討できる。リサンプリ
ングは、公開標本と統計調査の標本を乖離させることが目的である。それにより被調査個体を知る攻撃者でも、個体を
識別するには公開標本の一意が統計調査標本の一意でもあることを確証しなければならない。その難易度は、公開標本
中の統計調査標本一意が多ければ下がるはずだ。このような構造は、公開標本中の母集団一意が多いほど確証しやすい
と考える我々のモデルと平行している。従って被調査個体を知る攻撃者にとってリサンプリング率が十分か判断するに
は、公開標本中の統計調査標本一意の割合を異なる事例で比較すればよい。
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and Elliot (2001)が各キー変数の経時変化する程度を調べている。ただDale and Elliotも述べて
いるように、本気の攻撃者は標的の調査が数年後に公開されることを見込み、同時点に調査した
攻撃用ファイルを準備しておくだろう。この場合は、調査時点や変数の定義の差に多くの保護効
果を期待出来ない。
やはり Pr(a)の評価も攻撃方法の想定（シナリオ）に依存する。従って我々は大半の攻撃者を

管理するという方針で、Pr(a)を評価するためのシナリオを定めなければならない。
多くの攻撃者は公開ファイルと同じ基準の攻撃用キー変数を持たないはずだが、どの程度同じ

と考えたらよいか。この問題は攻撃用情報の精度の評価であり、一意数を計算するためにキー変
数の区分を定めた時と同様に考えることにする。我々は推定誤差と手間を天秤に掛けて、キー変
数の選択において順位の内点を検討から外した。同様に我々のシナリオでは、公開ファイルと攻
撃用ファイルで調査時点の差を設けない。両者の符号化の差は、匿名化によるもののみとする。こ
のように考えると存在しない最強の攻撃者を想定していると見えるかもしれないが、キー変数が
所与であることに注意しよう。
具体的にPr(a)を評価するにはどうしたらよいか。我々のシナリオを言い換えると、所与のキー

変数について、攻撃者が匿名化前のデータを見られる状態、ということになる。つまり所与のキー
変数の匿名化前のデータが、攻撃用ファイルである。この場合、攪乱による匿名化が用いられて
いなければ、Pr(a) = 1である。攪乱がある場合、キー変数に攪乱が施されていないレコードの
割合を Pr(a)とするのが一つの方法である。誤分類や誤記を意図せざる攪乱とみなせば、そのよ
うに考えるのが自然であろう。エディットや補定も攪乱と似た効果を持つが、例外的とみなして計
量しないことにする。
攻撃者が攪乱前のデータを見られるなら、攪乱されていないレコードが分かることに注意しよ

う。そのようなレコードの割合を Pr(a)と考えたが、もし攪乱の逆変換が出来るなら、Pr(a)は攪
乱が破れるレコードも含んだ割合と考えるべきかもしれない。
攪乱が攻撃者に破られる確率の評価については研究蓄積がある。よく用いられる方法では攻撃

ファイルと公開ファイルのキー変数を比較し、近いレコードを同個体（のペア）と判定する。そこ
で正しく判定された割合22 は、攪乱が破られる確率と解釈できる。例えば伊藤他 (2009)を見よ。
このように攪乱が破られる確率は評価可能だが、手間はかかる。そして攪乱は補助的に使われ

るのが普通で、その割合は一般に大きくない。事例間で Pr(a)の評価方針についてゆれを避けた
いこともあり、攪乱が破られる可能性は無視してもいいのではないか。Pr(a)の評価値は、キー変
数が攪乱されていないレコードの割合で十分と思われる。
なお実際の攻撃者は攪乱前のデータを見られないだろう。その場合、攻撃者は攪乱が施されて

いるレコードがどれか分からない。従って全てのレコードの真値は不確定である。そして攪乱が
使われていなくても、補定やエディットの可能性が有れば、全レコードの真値は不確定である。そ
もそも、実際の攻撃用情報は攪乱前のデータと同等の精度を持たず、攻撃者にとって全レコード
の真値は不確定だろう。
しかしそれでも個体識別は起きるかもしれない。攻撃者が母集団一意の確証のために多くの追

加情報を得てキー変数が増え、あるレコードの個体を識別したと確信するに至ったとしよう。そ

22何を分母とするかは議論の余地がある。本当に評価したいのは、母集団一意レコードについてのキー変数の精度で
ある。しかし全数調査でないと、母集団一意のレコードを決めるのは難しい。そして評価の歪みより方法の変動を避け
たいので、標本一意数を分母とするのが一案である。近さの計算方法によるが、一意にペア相手が見つかるレコード数
と標本一意数はほぼ同じである。なお分母が 0の場合は Pr(a) = 0とみなして差し支えないだろう。
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の攻撃者が個体識別を仮定して得られる情報を実用し、対象個体の被害が明るみに出れば、母集
団一意が確証されたと言えるのではないか。
従って、少しでも攪乱を施せば真値が不確定なので安全という主張23 は、楽観的過ぎるかもし

れない。エビデンスに基づいた匿名化では観測によって安全性を判断するので、攪乱を施せば個
体識別が起きないと決めつけるべきではない。攪乱が少ないほど母集団一意の確証は容易になる
はずで、本節の方法で Pr(a)を評価するのは妥当と考える。

3.2.2 Pr(b|a)の評価

Marshらの議論で確率 Pr(b|a)は、公開標本サイズと母集団サイズの比である。例えば 1991年
の英国センサス匿名化標本では 2%となる。
母集団から等確率でリサンプリングするなら個体は等確率で公開ファイルに含まれる。この場

合は一律のPr(b|a)でよい。しかし多くの標本調査では、個体は不等確率で抽出される。そこから
等確率でリサンプリングすれば、不等確率の公開標本を得る。個体毎の乗率は分かるので、原理
的には個体毎の Pr(b|a)を用いるべきかもしれない。
このようなレコードレベルでの開示リスク評価は理想的だが、以下で議論するように母集団一

意数はファイルレベルで評価するのが妥当である。従って我々はファイルレベルで平均的に個体
が公開される確率を評価すると考え、Marshらのように一律の Pr(b|a) を用いる。

3.2.3 Pr(c|a, b)の評価

Marshらの議論に従い、母集団一意数と母集団サイズの比を求めればよい。一意を数える前提
については 3.1節で詳しく議論した。問題は、全数調査でない限り、母集団一意数の推定である。
星野 (2003)で説明したように、母集団一意数の推定は単純ではない。
Marshらは英国センサスの全数データが使えなかったため、イタリアのセンサスデータで母集

団一意を数えて外挿している。キー変数が 8つで 10万人レベルの地域区分を公開するとして、
Pr(c|a, b)は 2.4%程度とされた。なおこの値は世帯単位ではなく個人単位で評価されている。1991

年の英国センサスデータについては、Dale and Elliot (2001)によるとキー変数が 7つで 12万人
レベルの地域区分を公開する前提で、Pr(c|a, b)は 4.8%であった。
母集団一意数評価はMarshらの時代に比べてかなり進歩している。母集団のデータが利用出来

なくても、公開ファイル24 から母集団一意数を推定できる。しかし推定手法による結果の違いは
大きく、相対比較をすることを考えれば、各事例を同一手法によって評価しなければならない。
幅広い母集団について一意数の推定精度をルーチンワークとして確保するには、ピットマンモデ

ル (Pitman, 1995)の使用を推奨する。この方法においてデータは、無限母集団すなわちピットマ

23例えば Cleveland et al. (2012)は、地理情報にスワッピングを施せば個体識別を絶対確実に言えないと主張する。
しかしそもそもこの主張は間違っている。地理情報のみ攪乱の可能性があるなら、地理情報以外の情報で母集団一意

が確証されてしまえば個体は識別される。例えば女で 99歳の弁護士が母集団一意としよう。そのようなレコードは現
実と地理情報が異なっていてもスワッピングが原因であり、母集団一意は確証される。
ただし地理情報のスワッピングは二次元のノイズを乗せるので、年齢などにスワッピングを施す際の一次元ノイズよ

り破りにくい。従って匿名化手法としては推奨する。
24攪乱等の匿名化を施した後のデータで母集団一意数を推定する。そうしないとミクロアグリゲーションのような手

法の安全性が一意数に反映されない。
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ン分布からの標本とみなされる。そして母集団25も同一無限母集団からの標本とみなすので、デー
タからピットマン分布の母数を最尤推定し、推定値の下で母集団一意数の挙動を求める。より具
体的には、付録の手順書を参照されたい。
開示リスクを評価するファイルのレコード数は、母集団のせいぜい一割程度であろう。この場合

に安定的な母集団一意数の推定量は、全てバイアス26 を持つ。手順書の推定量も例外でなく、おそ
らく過大に一意数を推定する。しかし我々は Pr(a, b, c)の相対関係のみ利用するので、Pr(a, b, c)

の大小関係に影響しないバイアスは無視できる。例えば、定率や定数のバイアスは問題にならな
い。推奨手法のバイアスが定率もしくは定数とは言えないが、同一手法で全ての事例を評価すれ
ば、バイアスの問題は軽減されるはずだ。
なお特定のモデルと決めつけるよりも、モデル集合からデータに良く当てはまるモデルを選択

し、そのモデルで一意数を推定する方が正確になろう。しかしモデル集合の空間をうまく張らな
いと、一意数の推定は不安定になる。また経験的に多くの場合、ピットマンモデルが選択27 され
る。故に手間や精度及び結果の整合性を勘案すれば、母集団一意数は常にピットマンモデルによっ
て推定するのが最善と思われる。
母集団一意数を評価する他の方法として、レコードレベルの属性情報を利用した対数線型モデ

ルによる推定が研究されている。しかし実データは大規模かつ疎な分割表なので、うまくいかな
いだろう。またそのような方法はデータ毎に個別のモデリングが要求され、開示リスク評価の試
行錯誤にも向かない。実務への採用は難しいはずだ。

3.3 具体例—住宅・土地統計調査

本節では、平成 15年住宅・土地統計調査の匿名データについて、実際に個体識別の容易度を算
出する。本調査は平成 15年 10月 1日現在の状況を明らかにしている。
本匿名データのレコードは、住宅（住宅以外の建物も含む）、持ち家の属性と居住世帯の属性か

ら構成されている。含まれている変数について、正確には独立行政法人統計センターのホームペー
ジ等に掲載されている「データレイアウト及び符号表」を参照のこと。
居住世帯のない住宅（空き家）のレコードも存在するので、個体識別の対象は住宅が自然かも

しれない。しかし匿名データの定義（統計法第 2条第 12項）には「特定の個人又は法人その他の
団体の識別（他の情報との照合による識別を含む。）ができないように加工」と書いてあり、住宅
は個体識別の対象とは読めない。従って我々は世帯を個体識別の対象とし、空き家のレコードは
除く。
結果として公開標本サイズは 31万 266となる。本調査の報告書（全国編第 2表）によれば、同

時点の総世帯数は約 4726万 (47255300)である。従ってこれを母集団サイズとおく。結果として

25一部が観測されている現実の母集団について推定するのではなく、同サイズの母集団を新たに発生させる場合の挙
動が推定される。

26有限母集団から非復元単純無作為抽出する場合、一意数の不偏推定量は一意に存在する。しかしこの不偏推定量は
標準誤差が大きく、標本抽出率がかなり高く（8割程度と思う）ないと実用に耐えない。そして一意な不偏推定量なの
で、推定を安定させるためのいかなる工夫もバイアスを生む。

27裾の長いモデルとして代表的な負の二項分布は、統計的開示制限の分野ではポアソン＝ガンマモデルとして知られ
ている。このモデルは基本的に広義のピットマンモデルの特殊ケース (α ≤ 0に対応）である。故にピットマンモデル
のデータへのあてはまりは、基本的にポアソン＝ガンマモデルを下回らない。そしてポアソン＝ガンマモデルによる母
集団一意数の推定値は、必ずピットマンモデルの推定値より（かなり）小さくなると考えて良い。
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標本抽出率、すなわち Pr(b|a)は 0.66パーセントと評価される。本調査は地域毎に抽出率が異な
る層化 2段抽出法で行われたが、3.2.2節で議論したように一律の Pr(b|a)を用いる。それから本
匿名データは攪乱されていないので、Pr(a) = 1とみなす。
残るは Pr(c|a, b)の評価である。3.2.3節で議論したように、ピットマンモデルを用いて母集団

一意数の推定値 Ŝ1を求める。そして Ŝ1を母集団サイズ (4726万)で割った値を Pr(c|a, b)の評価
値とする。
母集団一意数の推定で、問題はキー変数の選択である。我々は公知と考えられる変数をキーと

して用いるが、具体的な判断は分かれるだろう。従って 8種類のシナリオについて結果を報告す
る。それらのシナリオをCase 1から 8で表し、選択したキー変数の種類を以下に記す。Case 2は
Case 1から都道府県コードをキー変数から落としたという意味であり、Case 4は Case 3にキー
変数として世帯主情報（性別、年齢、従業上の地位）を加えたということである。これらの中で
一つだけシナリオを選ぶなら、Case 6と著者は判断する。

• Case 1：都道府県、世帯の種類、同居世帯の有無、夫婦の組数、家族類型、世帯の型、65歳
以上の世帯員の有無、75歳以上の世帯員の有無、65歳以上の世帯員のみか、75歳以上の世
帯員のみか、高齢夫婦の有無、世帯内の最高年齢

• Case 2：Case 1-都道府県

• Case 3：都道府県、世帯員各員について性別・年齢（15歳未満は各歳）・配偶者の有無・続柄

• Case 4：Case 3+世帯主情報（性別、年齢、従業上の地位）

• Case 5：Case 4+現在の居住形態、所有の形態

• Case 6：Case 5+建物に関する事項、むねに関する事項、住宅の種類、所有関係、民営借家
の所有区分、住宅の建て方、建築の時期

• Case 7：Case 6+地下室有無、自動車所有の有無、駐車スペースが敷地内、敷地外、住宅の
購入・新築・建て替え等の別、H11年以降の増改築有無

• Case 8：Case 7+台所、トイレ、浴室の設備状況

表 1は、これら 8種類のシナリオについて、母集団一意数の推定値 Ŝ1、Pr(c|a, b)の評価値、算
出された個体識別の容易度 Pr(a, b, c) をまとめたものである。

4 個票開示リスクの総合的管理

これまでの議論で積み残した重大な問題として、エビデンスとして使える事例の範囲の決定が
挙げられる。すなわち個体識別の容易度の閾値 βが共通する範囲を定めなければならない。我々
はこの問題を 4.1節で議論することにする。
それからこれまで提示した理論モデルは様々な仮定を用いているが、それが現実と近ければ提

示された手法は実効性を持つはずだ。そのため現実を仮定に近づけるような制度的工夫を各所で
議論してきたが、4.2節でまとめることにする。
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Ŝ1 Pr(c|a, b) Pr(a, b, c)

Case 1 4 918 819 .104 .00068

Case 2 1 683 983 .036 .00023

Case 3 5 038 968 .107 .00070

Case 4 6 871 365 .145 .00096

Case 5 9 374 185 .198 .00130

Case 6 29 082 561 .615 .00404

Case 7 35 610 454 .753 .00495

Case 8 42 962 590 .909 .00597

表 1: 匿名データ（H15住宅・土地統計調査）の開示リスク

最終的に、理論モデルに基づいた制度運用による、総合的な個票開示リスクの管理が提案され
ている。

4.1 個体識別が可能となる閾値 βの共通範囲

我々は個体識別の容易度の許容限界 βが共通する事例の範囲を、Pr(a, b, c)の計量方法を定めた
後に決めるということであった。2.3節の最後で述べたように、個体識別の成功に影響する要因が
Pr(a, b, c)に反映されていなければ、βを変動させる。従ってそのような要因を挙げて、効果を検
討しなければならない。
まず、攻撃者が母集団一意を確証する能力が未知の βで表されていることを思い出そう。そし

て母集団一意は指紋に関する全数情報により確証されるので、母集団一意の確証能力は集団に関
する情報収集能力と言える。
そのように考えれば、母集団が異なるとその集団に関する情報収集の容易さも異なるはずで、β

も異なるのではないか。例えば、世帯データと事業所データの匿名化事例は同列には扱えないこ
とになる。なお世帯よりも事業所の方が一般的に個体識別をしやすいと言われている。
では母集団の経時変化は、集団に関する情報収集の容易さを変化させるだろうか。Marshらは

Pr(a)の評価で経時変化を考慮に入れたが、キー変数はデータ計測時点の既存情報に基づいて選択
するのが筋である。だからこそ我々のシナリオでは、公開ファイルと攻撃ファイルで調査時点の差
がない。そして母集団についての既存情報は変化する。例えば高額納税者の番付は、過去のデー
タのみ公知である。このように考えると、既存情報の経時変化について βへの影響を検討しなけ
ればならない。
既存情報の変化を、変数の種類の変化、変数の精度の変化、変数が既知な個体量の変化、の三側

面から検討する。まず（公知の）変数の種類の変化はキー変数の変化として扱うので、Pr(a, b, c)

の評価に反映される。それから公知の変数の精度の変化は、Pr(a)の評価では無視できるというこ
とであった。しかし変数が公知な個体の量は、Pr(a, b, c)の評価において議論されていない。
変数が部分集団についてのみ公知という場合はあり得る。その部分集団について、本来はキー

変数を追加して母集団一意数を評価するのが正しい。特に確証用ファイルを作りやすい部分集団
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については、この手間を惜しんではならない。ただ 2.1節で議論したように、匿名化によりそのよ
うな部分集団が埋もれていることが前提であった。
変数が公知な個体数量増加を、単にマクロで照合可能な個体数量の増加と考えればどうなるか。

これは既存情報が増加したということであり、確証用の全数情報が変化しなければ、確証用ファ
イルの作成労力が減る。従って母集団一意の確証は容易になると考えられる。公知な個体数量が
減少すれば、その逆になるだろう。しかし βへの影響を定量的に評価することは難しい。実際に
は公知な個体量を継続観察し、あまり変化が無ければ βが共通とみなすのが妥当と思われる。
公知な個体量の継続観察は、匿名データのチェックリストで行えばよい。そこには「外部の情

報」を記入する欄が設けられており、この欄に公知の個体情報が記入されるべきである。公知な
情報としては、民間データベースなどが挙げられよう。記入事項は変数の種類と含有集団の規模
（個体数量）であると、明確化するべきである。
これまでの議論では確証用情報と既存情報の量の差が βに影響すると考えたが、その差が一定

でも攻撃者の情報収集能力が変化すれば βは変わるだろう。従ってデータ公開事例において攻撃
者の情報収集能力が一定でなければ、β が共通するとはみなせないはずだ。特に問題になるのは
情報収集能力の向上であり、統計当局はそれを監視しなければならない。匿名データについては
利用審査があり、それにより攻撃者の情報収集能力をある程度管理できるはずだ。次節で攻撃者
分布の右裾の管理とからめて議論する。
他にこれまで評価していない匿名化の安全要因である「曖昧さ」を検討しておこう。ここでは

匿名化に用いたデータ変換の形を攻撃者が完全には知らない場合を曖昧と呼ぶ。例えば国勢調査
の匿名データのように、スワッピングが施されているがその割合やスワップ相手の選択方法など
が未公開な状態は曖昧である。他方、労働力調査等の匿名データでは、符号表を読むことで匿名
化が施されている変数や程度が分かる。この状態は曖昧ではない。なお補定やエディットは攪乱と
同等なので、それらの詳細が明らかでない状態も曖昧と考えられる。従って匿名化について曖昧
さがないデータでも、統計当局は補定やエディットによる曖昧さの存在を主張できる。
曖昧さが母集団一意の確証に影響する例を挙げよう。年齢と性別の 2キー変数について、元ファ

イルが {(110,M),(120,F)}、公開ファイルが {(120,M),(110,F)}だとする。年齢をスワップしたと
考えれば第一レコード同士が同一個体であり、性別をスワップしたと考えれば元ファイルの第一レ
コードと公開ファイルの第二レコードが同一個体となる。もし匿名化手法について何も情報が無
ければ、公開ファイルの個体と元ファイルを通した母集団の個体との対応は分からない。ところが
「年齢変数に適当なノイズを付加した」という程度の情報が有れば、元ファイルと公開ファイルで
同一個体が分かる。このように母集団一意の確証可能性は、曖昧さの程度に依存する場合がある。
ただ、一般に曖昧さは余り研究されておらず、その効果28に定説はない。一つの理由として、計

算機科学では曖昧さによる安全性を認めないことが挙げられる。曖昧さは統計当局が情報を隠し
ている状態であり、匿名化を曖昧さに依存して設計すると、隠した情報が漏れた場合29 に設計意
図が達成されない。従って計算機科学では保守的に考え、曖昧さが失われた状態で議論をする。

28特定の曖昧さの効果は、例えば以下のように評価できる。保守的な攻撃者なら、曖昧な部分に自分に不利な事前分
布（主観）を入れる。このように評価される攻撃の難易度と真の難易度（客観）の差が、曖昧さの効果である。

29関係者による情報漏洩だけ考慮すれば良いわけではない。攻撃者が攪乱の母数を推定できる可能性がある。例えば
匿名データと匿名化されていないデータの分析結果を比較することで、攪乱の率の見当をつけられるかもしれない。攻
撃者本人が 33条申請による目的外使用でデータを手に入れなくても、他人が書いた論文や公の集計表が比較対象にな
り得る。
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曖昧さの効果は無しと決めつければ、明らかに閾値 βの変動要因にならない。しかし国勢調査
の匿名データのように、曖昧さを使っている事例が存在する。使われれば、効果はゼロかもしれ
ないが、個体識別に関する観測情報は曖昧さ所与での結果である。従って具体的に影響を検討し
ておくべきだろう。
国勢調査の匿名データでは、スワッピングが施されているレコードの割合が曖昧にされている。

このような曖昧さはよく用いられるが、都道府県コードのみ攪乱の可能性があるという情報は無
視すれば、その効果は Pr(a)が攻撃者にとって不確実になることと考えられる。そして母集団一
意の確証は、Pr(a)が既知なら成功だが未知なら失敗ということがない30 。つまり母集団一意の
確証成功という事象は Pr(a)という情報と独立である。言い換えれば、母集団一意の確証可能性
は Pr(a)の真値に基づいて定まる。だとすれば、スワッピングの割合の曖昧さは βに影響を与え
ない。
ただしPr(a)の不確実性は、攻撃者が識別を試みる確率には影響するはずだ。何故なら母集団一

意の確証には情報収集等のコストがかかるが、真のPr(a, b, c)が閾値を上回っていなければ無駄足
である。従って不確実な Pr(a, b, c)でも閾値を上回ると判断しなければ、識別を試みないだろう。
結果として個体識別発生の社会的認知が起きる確率 p(·)を小さくするが、βの点推定値は変わら
ない。ただ、β̂が過大推定の確率は増大する。
スワッピングの割合の曖昧さについてはこのように評価されるので、閾値 βの変動要因とみな

さないことにする。なお他のタイプの曖昧さを用いるとしても、匿名化の一部として明示的に設
計するべきである。

4.2 開示リスク管理のための制度運用—チェックリストの改善

本稿の議論の中心は、大半の攻撃者の開示リスクを定量的に管理することである。そしてその
ような考え方が妥当であるためには、制度の運用を工夫しなければならない。これまでの議論で
指摘されたそのような工夫を、以下にまとめる。
まず 2.1節では、母集団一意とその確証を分離することの重要性を指摘した。そのための工夫と

して以下の三点を挙げた。

1. リサンプリングは必須である。

2. リサンプリング処理の担当者も、結果が確率的にしか分からないように内部統制をする。

3. 部分集団に関する全数名簿の存在には特に注意し、それを無力化するように匿名化する。

また母集団一意の確証を妨げる工夫として、一点指摘した。

1. 指紋に関する全数調査が出来ないように、広義の地理情報の精度を粗く保つ。

これらの工夫は、4.1節で議論したように、閾値 βが一定とみなす前提でもある。
3.1節では攻撃者分布の分位点で開示リスクを管理することを議論した。もし分布の右裾が長い

と、管理されない攻撃者の問題が顕在化しかねない。故に攻撃者分布の右裾を落とすために、分
布の右裾に加わりそうな者にデータを渡さない、と述べた。

303.2.1節で議論したように、Pr(a) = 1が既知か否かは確証可能性に影響を与えるかもしれない。しかしエディット
や補定の可能性を考えれば、真に Pr(a) = 1ということはあり得ない。
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この問題は追加で議論しよう。攻撃者分布の右裾に位置するということは、既存情報を多く利
用できるということである。そのような攻撃者は名簿業者かもしれないし、名簿業者の利用意思
がある者かもしれない。おそらくそのような攻撃者は「本気」であり、左裾の興味本位かつのぞ
き見趣味的な攻撃者とは違う。定量的な開示リスク管理をすれば、興味本位の攻撃者はカバーさ
れる。従ってデータ利用審査では、個体情報を多く持つ者へデータが渡る可能性を特に検討する
べきである。
4.1節では攻撃者の情報収集能力の向上を注視せよと述べたが、それは名簿業者や個人情報収

集組織の実態を監視するということでもある。これらは攻撃者分布の右裾の管理に必要な情報で
ある。
4.1節では他に、閾値 βが一定か判定する為に必要な情報を、チェックリストに記入することも

述べた。チェックリストは匿名データのリスク管理において重要な役割を果たすので、あり方を再
論する。
まずチェックリストは、蓄積して参照するものだということをはっきりさせておきたい。EBA

は過去の経験をエビデンスとして用いる。故に過去のチェックリストは、経験の要約として位置づ
けられる。従ってチェックリストには、個体識別が可能か否かの判断に用いる情報が過不足なく記
入されるのが望ましい。このような観点から、世帯調査のチェックリスト（H23/3/28改正版）に
ついてのみ、改善できる点を指摘したい。
まず部分集団の全数名簿は母集団一意の確証について重大なので、質問項目として特に欄を設

けるべきである。そのような名簿が存在するなら、名称、部分集団の種類、含有個体数量、キー
変数の種類を記述させるとよい。他に狭義の地理情報については記入欄が存在するが、広義の地
理情報の有無を確認するべきだ。
それからチェックリスト記入の焦点をしぼるべき箇所がある。まず「ミクロデータを特定できる

可能性のある外部ファイル」の存在を記入することになっているが、どのようなファイルが該当
するのか明確化するべきである。具体的には、照合可能な変数の情報をもつ公知な外部ファイル
の有無を問うべきだ。そしてそのファイルの名称、キー変数の種類、及び個体数を分けて記述し
てもらう方がよい。また「秘密の情報」（センシティブ変数）のうち、「特に秘匿する必要性の高
い調査項目」の有無を聞いているが、必要性の意味を明白にしたほうがよい。個体識別の可能性
を制限するための必要性ではなく、実用性を限るための匿名化の必要性を聞かなければならない。
またチェックリストには「誤差（ノイズ）」を聞く項目が存在する。誤差の付加は「攪乱」手法の
例なのだが、用語の問題は別にして、攪乱手法のパラメータと、その公開方針を分けて書かせる
べきである。これは匿名化の曖昧さを明示的に設計することに関わる。
またチェックリストに記入される情報の使われ方は、説明書を用意するべきであろう。現行の

チェックリストも冒頭で匿名化の考え方などが書かれているが、やや説明不足に見える。個体識別
可能性の判定方式を明示すれば、焦点がずれたチェックリスト記入の恐れは減る。
EBAを制度化するなら、個体識別の容易度Pr(a, b, c) はチェックリストに記載するべきである。

それにより、事例間での比較が容易になる。付録の手順書に従えば、Pr(a, b, c)の計算はそれほど
手間はかからない。匿名化表現の要約として、費用対効果が高いと考える。
それから個体識別の容易度を記載するなら、採用したキー変数も併記するべきである。そのよ

うなチェックリストの蓄積により、Elliotらの主張するキー変数のデータベースが擬似的に構築さ
れる。それは個体識別の容易度を相対比較する際の一貫性にとって重要だ。
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5 おわりに

これまでの議論により、匿名化の程度は個体識別の容易度で測られ、それは統計的証拠に基づ
いて定めることができる。ただし個体識別の容易度を管理するだけでなく、それが問題にならな
いように制度的工夫を併用することが重要である。
なお複数の匿名化手法で同じ個体識別の容易度が達成できるかもしれないが、その場合はデータ

の有用性が高いものを選べばよい。本稿で有用性の評価は議論しなかったが、例えば星野 (2010)

は基本的な考え方を説明している。
本稿では誌面の都合もあり、平成 15年の住宅・土地統計調査の匿名データのみ、個体識別の容

易度を評価した。他の匿名データについての評価は、別途報告する予定である。
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付録

A 世帯調査のチェックリスト（H23/3/28改正版）要約

1. 地理的情報

(a) 地理情報のレベル、加工の有無

(b) 地理情報以外の地理的情報の有無

(c) 地域分析用の地理情報提供の有無

(d) 特定の種類の施設の情報の有無

2. 世帯の識別情報

(a) 世帯のキー変数

(b) キー変数への匿名化及び分布

(c) 世帯のまとまりへの匿名化の有無

3. 個人の識別情報

(a) 個人のキー変数

(b) キー変数への匿名化及び分布

4. 攪乱の有無

5. サブサンプリングの有無
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6. 外部の情報

(a) 個人・世帯の特定に使える外部情報の存在

(b) 母集団情報として利用している情報

7. その他

(a) データの並び順についての匿名化措置

(b) サンプリング情報により特定の地域や集団であることが明らかになる可能性

(c) センシティブ変数への匿名化

(d) 提供時期と調査時点との差

(e) その他の匿名化処理の有無

B 母集団一意数の推定手順

以下では標本サイズを n、母集団サイズを ñと記す。

1. 評価するキー変数とその精度を決める。

2. 決められたキー変数全てについてクロス集計する。つまり（高次元の）分割表を作り、各セ
ルに所属するレコード数（度数）を数える。

• 第 j セルの度数を fj と書く。セル総数が J として j = 1, 2, . . . , J だが、インデクス j

の付け方に結果は依存しない。

• セル総数 J は、全てのキー変数のカテゴリー数の積である。連続変数であっても、開
示リスク評価においては（攻撃者の持つ情報精度にあわせて）離散として扱うのが妥
当である。

3. 空でないセルの度数の度数（寸法指標）を数える。

• i = 1, 2, . . . , nについて度数 iのセルの数を siと表す。つまり指示関数 1(·)を使えば、
寸法指標は si =

∑J
j=1 1(fj = i)である。

• 寸法指標の和を u :=
∑n

i=1 siで表す。

• 寸法指標のベクトルを sn := (s1, s2, . . . , sn)で表す。

• 最大のセルの度数がmならば、m < iについて si = 0である。

4. データを生成した構造（確率分布）を推定する。

• 現実の母集団を無限母集団（超母集団）からの標本とみなす。この場合、手元の標本か
ら超母集団の分布を推定すれば、母集団の挙動も推定される。

• 超母集団の分布として広義の Pitmanモデルを仮定し、その母数を最尤推定する。
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– Pitmanモデルの確率関数は、母数 0 ≤ α < 1, θ > −αについて以下のように定
まる。

p(s1, s2, . . . , sn) = n!
θ[u:α]

θ[n]

n∏
j=1

(
(1− α)[j−1]

j!

)sj
1

sj !
, (12)

sn ∈ S|n := {sn : si ∈ N0, i ∈ {1, 2, . . . , n},
n∑

i=1

isi = n},

ただし θ[u:α] = θ(θ + α) · · · (θ + (u− 1)α), θ[n] = θ(θ + 1) · · · (θ + n− 1)である。

• Pitmanモデルは母数 αが負の場合と正の場合で分けて考えた方が良い。どちらの場合
も u =

∑n
i=1 si, n =

∑n
i=1 isi である。

(a) 0 ≤ α < 1, θ > −αについて Pitmanモデルの確率関数は (12)式で表される。

(b) α < 0の場合は (12)式で θ = −Jαとおき、さらに−α = γとおく。すると一母数
の確率関数を得る：

p(s1, s2, . . . , sn) =
n!J !Γ(Jγ)

Γ(Jγ + n)

n∏
i=0

(
Γ(γ + i)

Γ(γ)i!

)si 1

si!
. (13)

ここで γ > 0であり、s0 = J − uである。

• モデル (12)を「(狭義の)Pitmanモデル」と呼ぶ。モデル (13)を「多項ディリクレモ
デル」と呼ぶ。本来はAIC等によりデータ依存でいずれかをモデル選択するのが良い
が、ここでは簡易的な選択基準を示す：

(a) 母集団サイズ ñが総セル数 J より大の場合、多項ディリクレモデルを用いる。

(b) その他の場合はPitmanモデルを用いるが、尤度の最大化に失敗する（繰り返し計
算が収束しない）場合、多項ディリクレモデルを用いる。

• 狭義の Pitmanモデルの最尤推定は以下のように行えば良い。

(a) 対数尤度関数は定数を除いて

L(α, θ) =

u−1∑
i=1

log(θ + iα)−
n−1∑
i=1

log(θ + i) + s1 +

n∑
i=2

si

i−1∑
j=1

log(j − α).

(b) 最尤推定量は以下の同時方程式の解である．

∂L(α, θ)

∂θ
=

u−1∑
i=1

1

θ + iα
−

n−1∑
i=1

1

θ + i
= 0,

∂L(α, θ)

∂α
=

u−1∑
i=1

i

θ + iα
−

n∑
i=2

si

i−1∑
j=1

1

j − α
= 0.

(c) L(α, θ)の最大化は汎用最大化ルーチン (Rの optim()関数等)に任せても良いだ
ろう。
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(d) 二次の微分係数 (14),(15),(16)式を用いればニュートン＝ラフソン法で最尤推定値
を計算できる。

∂2L(α, θ)

∂θ2
= −

u−1∑
i=1

1

(θ + iα)2
+

n−1∑
i=1

1

(θ + i)2
, (14)

∂2L(α, θ)

∂α2
= −

u−1∑
i=1

i2

(θ + iα)2
−

n∑
i=2

si

i−1∑
j=1

1

(j − α)2
< 0, (15)

∂2L(α, θ)

∂θ∂α
= −

u−1∑
i=1

i

(iα+ θ)2
< 0. (16)

(e) 近似的モメント推定量：

θ̂ =
nuc− s1(n− 1)(2u+ c)

2s1u+ s1c− nc
, α̂ =

θ̂(s1 − n) + (n− 1)s1
nu

,

ただし c = s1(s1 − 1)/s2は、ニュートン＝ラフソン法の初期値として使える。

(f) θの推定は不安定なので、初期値をランダムに変えて繰り返し計算が同じ値に収束
するか確認するのが望ましい。

• 多項ディリクレモデルの最尤推定は以下のように行えば良い。

(a) 対数尤度関数は定数を除いて

L(γ) = −
n−1∑
i=0

log(Jγ + i) +

n∑
i=1

si

i−1∑
j=0

log(γ + j).

(b) 最尤推定値は尤度方程式

dL(γ)

dγ
= −

n−1∑
i=0

J

Jγ + i
+

n∑
i=1

si

i−1∑
j=0

1

γ + j
= 0

の解である。

(c) L(γ)の最大化は汎用最大化ルーチン (Rの optimize()関数等)に任せても良いだ
ろう。

(d) 二次の微分係数

d2L(γ)

dγ2
=

n−1∑
i=0

J2

(Jγ + i)2
−

n∑
i=1

si

i−1∑
j=0

1

(γ + j)2

を用いればニュートン＝ラフソン法で最尤推定値が計算できる。

(e) 尤度関数は単峰であり、それほど初期値に依存せず最大化が可能である。ただ最尤
推定値が無限大に発散する事はあり得て、それは確率関数が等確率 J 項分布であ
る事を意味する。また最尤推定値が 0の場合、狭義のPitmanモデルの方が適切と
思われる。
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• 狭義の Pitmanモデルと多項ディリクレモデルの境界 (α = 0)のモデルを Ewensモデ
ルという。Ewensモデルの確率関数は以下の通り：

p(s1, s2, . . . , sn) = n!
θu

θ[n]

n∏
j=1

(
1

j

)sj 1

sj !
. (17)

– 同じデータについて Ewensモデルの最尤推定値を θ̂E と書き、Pitman モデルの最
尤推定値を α̂, θ̂P と書く。もし α̂ > 0ならば

θ̂E > θ̂P .

– 上の式は Pitmanモデルのチェックに使える。また最尤推定の繰り返し計算の範囲
を限定できる。

– Ewensモデルの尤度関数は単峰であり、最大化は容易である。

5. 同定されたデータ構造の下で母集団一意数の推定値 Ŝ1を求める。

(a) 狭義の Pitmanモデルの場合、母数の最尤推定値を α̂, θ̂ と書けば (18)で推定される。

Ŝ1 = ñ
(θ̂ + α̂)(θ̂ + α̂+ 1) · · · (θ̂ + α̂+ ñ− 2)

(θ̂ + 1)(θ̂ + 2) · · · (θ̂ + ñ− 1)
. (18)

(b) 多項ディリクレモデルの場合、母数の最尤推定値を γ̂と書けば

Ŝ1 = ñ(J − 1)γ̂
((J − 1)γ̂ + 1)((J − 1)γ̂ + 2) · · · ((J − 1)γ̂ + ñ− 2)

(Jγ̂ + 1)(Jγ̂ + 2) · · · (Jγ̂ + ñ− 1)
.

• これらの推定値は、度数 1のセル数の期待値の母数に推定値を代入して得られる。

• 注 1）Ewensモデルの母集団一意数推定式は、Pitmanモデルの推定式に α̂ = 0を代入
して得られる。

• 注 2) 等確率 J 項分布の母集団一意数推定値は ñ(1− 1/J)ñ−1である。
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Outline of the paper 

1. Introduction 
2. Data 
3. Methodology 

– Three-stage aggregation of price changes 
– Comparison of the POS index with the consumer price index 

4. Results 
– Daily and monthly indexes 
– Item-level inflation 

5. Some additional experiments 
– Core inflation 

• Time series decomposition 
• Trimmed mean estimators 

– Chained Tornqvist index 
6. Conclusion 
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3 http://www.cmdlab.co.jp/price_u-tokyo/dailys_e 

The current and historical data are 
downloadable. Free! 

• Prices are collected every 
day from 300 supermarkets 
sampled from all over Japan. 

• The number of products is 
about 300K. 

• Updated every day with a 
two day lag. 

• Covers 17 percent of the 
official CPI. 

• Historical daily data is 
available over the last 25 
years. 
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 The UTokyo Daily Price Index is a daily version of the Törnqvist index, which 
is known as one of the superlative price indexes.  
 CPI Manual released by ILO: “Many different kinds of mathematical formulae have been 

proposed over the past two centuries. While there may be no single formula that would be 
preferred in all circumstances, most economists and compilers of CPIs seem to be agreed 
that, in principle, the index formula should belong to a small class of indices called 
superlative indices.” (Consumer price index manual: Theory and practice, 2004, p.2)  

 Price relatives: The daily inflation rate is calculated as the weighted 
geometric mean of price relatives across products, which are defined as the 
price ratios between today (t) and some day in the past (t-dt). For example, 
dt=365. 

 Weights: The weight for a product is given by the average of the sales 
shares of the product today and the sales share of the same product on the 
same day of the previous year.  



東大指数とCPIの集計方法の比較 

CPI 東大指数 
どの銘柄を対象とす
るか？ 

品目（例えばバター）に属する銘柄の中で特定の
属性を満たすものだけが対象銘柄となる（これを
「基本銘柄」とよぶ）。例えば，バターの基本銘柄
は「カルトン入り，200g」。この条件を満たすのは30
銘柄。 

予め対象銘柄を絞り込むことはせず，全ての銘柄を対象
とする。バターで言えば，全銘柄の数は369であり，CPIの
基本銘柄の12倍。 

同一の商品をどのよ
うに定義するか？ 

バターという品目に属する銘柄は全て同じ商品と
みなす。異なる店舗で売っているバターも同じ商
品とみなす。つまり，バターという品目に含まれる
限り，銘柄間・店舗間の差は無視できるほどに小
さいと仮定。 

バターという品目に属する銘柄であっても完全に同一で
はない。また，同じ銘柄であっても，店舗によって価格帯
が違うので同一商品とは言えない。銘柄間・店舗間の異
質性を重視する。同一商品を「ある店舗におけるある銘
柄」と狭く定義。 

価格の平均か価格
比の平均か？ 

全国から約600のバターの価格を収集する。異な
る銘柄，異なる店舗が混在することは無視して，
600の価格を平均する。その上で前年同月との比
を計算する。 

異なる銘柄，異なる店舗の価格を平均することはしない。
ある店舗のあるバターの銘柄の前年同日比をとり，それ
を銘柄間・店舗間で平均する。 

単純平均か加重兵
平均か？ 

総務省はどの銘柄のバターが売れているかの情
報は集めていない。そのため，600のバターの価
格をウエイトなしで平均する（単純平均）。 

バターの各銘柄の販売シェアをウエイトとして（これを「ト
ルンクビスト・ウエイト」とよぶ），各銘柄の前年同日比を
加重平均する。 

幾何平均か算術平
均か？ 

算術平均 幾何平均 



Original data is provided by Nikkei Digital Media, Inc. 
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7 

      Sales price and quantity sold for a particular product at a particular retailer   
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テレビ朝日 報道ステーション「アベノミクスを”総点検” 
雇用、物価、消費の現状は」(2014年11月28日放送） 

http://datazoo.jp/tv/%E5%A0%B1%E9%81%93%E3%82%B9%E3%83%86%E3%83%BC%E3%82%B7%E3%83%A7%E3%83%B3/808904
http://datazoo.jp/tv/%E5%A0%B1%E9%81%93%E3%82%B9%E3%83%86%E3%83%BC%E3%82%B7%E3%83%A7%E3%83%B3/808904
http://datazoo.jp/tv/%E5%A0%B1%E9%81%93%E3%82%B9%E3%83%86%E3%83%BC%E3%82%B7%E3%83%A7%E3%83%B3/808904
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メディア報道の例：Financial Times “Why Shinzo Abe could 
nix tax hike two” （November 16, 2014） 

▪ GDP、GDPデフレーター、産業生産統計、家

庭統計等を見るのではなく、東大日次物価指
数を見れば現在の状況を把握することは容易 
 

▪ 97年の消費増税と2014年の消費増税はほぼ

全く同じ動きを辿っており、このままだと物価は
下がり続けると予想 
 

▪ 現在の需給ギャップをリアルタイムで把握する
ためには、現状よりも優れた手法 
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同業他社：PriceStats 
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Premise data corp 
Overview 
▪ Business: Provider of a platform that offers real-time macroeconomic data for a streaming global economy.  
▪ Service 

– Business for financial services 
▫ Real time inflation tracking 
▫ Street level activity gauge 
▫ Local demand indicators 

– Business for Government, brand and Telecoms 
▪ Founded 2012 January 
▪ Employee: 21 
▪ Financing 

– 1st round in Aug 2012 
▫ Andreesen Horowits 
▫ Google Ventures 
▫ Harrison Metal Capital 
▫ New Venture Capital 

– 2nd round in Mar 2014 ($11M) 
▫ All 1st round investors 
▫ Bowery capital 
▫ The social capital platform 

▪ Management 
– David Soloff: CEO, Metamarkets Group; Director, Information Products, Rapt 
– Joseph Reisinger: CTO, Fellow, Google; Chief Scientist, Metamarkets; Researcher, IBM 
– Chamath Palihapitiya: Institutional investor, the social capital platform  



Use of scanner data by national statistical agencies 

Statistics Netherland 
Swiss Federal Statistical Office 
Statistics Sweden 
Australian Bureau of Statistics  
Statistics Austria 
Statistics Denmark 
Statistics Iceland 
STATEC, Luxembourg 
Statistics New Zealand 
Federal Statistical Office, Germany 
Hungarian Central Statistical Office 
Central Bureau of Statistics, Israel 

13 



UTokyo Index vs. CPI for 1989-2014 
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東大指数とCPIの比較 
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UTokyo Index vs. CPI for 1989-1995  
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3/11/2011 East Japan Earthquake 



消費税増税後の物価 
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東大指数に関するFAQ 

• 東大指数は商品を減量する実質値上げを考慮でき
ているのか。 

• 東大指数は新商品をどう扱っているのか。 
• 東大指数はカバレッジが低い。問題ではないか。 
• 東大指数はCPIをどの程度正確に予測できるのか。 
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Source: “Product Downsizing and Hidden Price Increases: Evidence from Japan's 
Deflationary Period.” S. Imai, T. Watanabe, Asian Economic Policy Review, Volume 
9, Issue 1, 2014, 69-89. 
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Source: “Product Downsizing and Hidden Price Increases: Evidence from Japan's Deflationary 
Period” (with S. Imai), Asian Economic Policy Review, Volume 9, Issue 1, 2014, 69-89. 
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商品の参入・退出 



東大指数に関するFAQ 

• 東大指数は商品を減量する実質値上げを考慮でき
ているのか。 

• 東大指数は新商品をどう扱っているのか。 
• 東大指数はカバレッジが低い。問題ではないか。 
• 東大指数はCPIをどの程度正確に予測できるのか。 
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Source: “Residential Rents and Price Rigidity: Micro Structure and Macro 
Consequences.” C. Shimizu, K.G. Nishimura, T. Watanabe, Journal of the Japanese 
and International Economies, Volume 24, Issue 2, June 2010, 282-299. 
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Source: “How Much Do Official Price Indexes Tell Us about Inflation?”  
J. Handbury, T. Watanabe, D. E. Weinstein, NBER Working Paper No.19504, 
October 2013. 



経済ナウキャスト指標としての東大物価指数 

• 「今この瞬間の経済の体温を測る」 
– これが東大指数の原点 
– 株価や為替と同じ頻度で物価を観察したい。 
– 高頻度で物価を知ることにより消費者や企業の行動も変わるはず。 

 

• 将来予測（Forecasting）ではなく足元の予測（Nowcasting） 
– 将来予測には誤差がつきもの。いくら手法を洗練させても無視できな

い誤差が残る。 
– 足元の予測には失敗がない。ビッグデータを用いて緻密に計算すれ

ばするほど精度が上がる。 
– 参照価格（reference  price）を提供したい。消費者，企業，政府の迅速

で正確な意思決定に資する指標を提供していきたい。 
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消費関連統計の比較	

宇南山　卓	  
（財務総合政策研究所）	

1	



目的	

•  消費の動向は日本経済にとって重要	  
– 貯蓄の動向を明らかにするため	  
– 消費刺激策の政策効果を把握するため	  

•  ミクロデータで消費を把握する必要	  
– 集計された消費では家計の行動が把握できない	  
– 消費の格差などの分布の情報が必要	  

•  ミクロ統計間での整合性の確認	  
– 分析結果の信頼性の評価	  
– 統計ごとのクセを把握して適正利用の促進	

2	



消費関連統計の概要	

家計調査	 全国消費	  
実態調査	

国民生活	  
基礎調査	

家計消費	  
状況調査	

定額給付	  
金の調査*	

頻度	 月次	 5年ごと	 年次（3年毎	  
大規模）	

月次（2002	  
年以降）	

特別調査　
（2009年）	

調査月	 1−12月	 9−11月	  
（3ヶ月平均）	

6月（調査対象
は5月）	

1−12月	 3−9月	

サンプル数	 約9千世帯/月	  
うち単身700	  

	

約5.7万世帯	
うち単身４000	  

	

約5.5万世帯	  
(大規模年は約
30万世帯)	

3万世帯/月	  
うち単身3000	  

(有効約1.9万)	

15,000世帯	  
(9,194世帯)	

調査方法	 家計簿	 家計簿	 総額記入	  
(万円)	

総額記入	  
(円)	

階級値選択	  
(5万円毎)	

調査項目	 全個別支出	  
（消費総額を	  

５００品目程度
に分類）	

全個別支出	  
（消費総額を	  

５００品目程度
に分類）	

消費総額	  
うち仕送り金	  

	

消費総額	  
高額品目	  

仕送り	  
贈与金	

総額	  
定額給付金
での購入	

*「定額給付金に関連した消費等に関する調査」（内閣府）	 3	



「消費総額」の範囲	

•  家計消費状況調査	  
–  「毎日の世帯全体の支出金額を合計した、今月1か月間(1日〜月末)

の支出総額(消費税込み)」	  
–  仕送り金・贈与金は別途調査	  

•  国民生活基礎調査	  
–  定義：世帯の方全員の支出金額の合計額	  
–  (含まないもの)税金、社会保険料、事業上の支払い(農家における肥

料や農具、 商店における商品の仕入れに使った金等)、貯蓄、借金
や住宅 ローンなどの返済、掛け捨て型以外の生命保険料・損害保
険料 	  

•  定額給付金に関する調査	  
–  この総支出金額は、食料品・日用品購入、被服費、光熱水道代、交

際費、塾・習い事の月謝、 家賃など、家計のために支出した金額す
べてを含みます(ただし住宅ローンの返済分は除き ます)。 	
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各統計での消費の推移	
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消費水準の分布	
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*各調査2009年の消費支出総額	



家計調査と家計消費状況調査の差	
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家計簿の記入負担と消費支出	
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家計消費状況調査の上昇理由：	  
世帯の几帳面さと消費	

9	
*几帳面な世帯とは、消費総額を万円以下の単位まで回答している世帯。	
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調査の継続と消費支出の差	
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家計調査と家計消費状況調査：	  
差を生む品目	
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家計調査と家計消費状況調査：	  
購入頻度と購入単価	
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購入単価の妥当性	

自動車等購入費	
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住宅修繕関連	
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平均購入単価と記入漏れ	
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記入漏れの原因：可能性	

•  単価の大きな財・サービスが通常の「家計簿」と
いう概念となじまないため	  
– 調査世帯が記入するべきではないと判断している可

能性	  
– 調査方法（自由記入の家計簿方式）の問題	  

•  結婚式や葬式などの儀礼的な行事への支出額
を明らかにすることへの心理的抵抗	  
– 調査実務の問題（調査員との関係など）	  

•  海外旅行・結婚式・葬式などのために多忙で調
査に十分に協力できていない可能性	  
– サンプルセレクションの問題	  

15	



まとめ	

•  消費関連統計には、家計調査・全国消費実態調査・国民生活基
礎調査・家計消費状況調査などがある	  

•  国民生活基礎調査は、おおむね家計調査と整合的な時系列推移	  
–  かつては家計支出額不詳が多かったため不規則な変動	  
–  現在は、支出総額はおおむね同水準だが総額しか利用できない	  

•  家計調査よりも家計消費状況調査の方が支出が多い	  
–  差の1/3は、調査対象品目以外の差は「調査疲れ」と「几帳面な世帯

の割合増」で説明できる	  
–  差の2/3は、家計消費状況調査の調査対象品目で説明できる	  

•  自動車購入・住宅工事関連で半分程度説明できる	  
•  自動車購入などが少ない理由については検討が必要	  

•  家計調査を消費の主要な統計として利用するためには	  
–  公表データでは、高額消費を家計消費状況調査等で補正する必要	  

•  家計消費指数の活用	  
–  ミクロデータでは、調査回数を説明変数に加えるなどの対応が必要	
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